o

=

VARNA RABA

VAREN NA SPLETU, VAREN V SVETU




DRAGI
UPORABNIK SPLETA!

Zivimo v svetu, kjer je internet nas zvesti
sopotnik. Od njegove uporabe pa je
odvisno, ali bo ta nas najboljsi pomocnik ali
najvedji sovraznik. Pri prebiranju vsebine se
bos naucil ali obnovil svoje znanje o varni
rabi interneta. Vedi, da varna raba interneta
ni tako enostavna, kot se morda zdi na prvi
pogled. Pazljivo preuci nasvete in se jih
redno posluzuj. Z usvojenim znanjem pa
svetuj tudi ostalim. Toliko kot si varen na
spletu, si varen tudi v svetul!

Zelimo ti veliko premisljenih odlo¢itev!

Tvoj Telemach




KAKO

DOBRO
JETVOJE
GESLO?

Geslo ima na internetu enako vlogo kot kljuc,
s katerim zaklenes stanovanje ali hiSo.

S tem preprecis tatovom in drugim
nepovabljenim gostom, da bi imeli dostop
do tvojih osebnih stvari.

geslo imas, ce:
vsebuje najmanj deset znakov;

ga sestavljajo male in velike crke, Stevilke
ter posebni znaki kot so #?!-., %&@05;

si ga je tezko zapomniti;
za vsako spletno mesto oblikujes svojega.

SLABO geslo imas, ce:
X vsebuje zaporedje Stevilk ali &rk (npr. 12345678 oz. qwertz);
¥ e to enostavna beseda (Marjan, nogomet ...);

¥ uporabis imena druzinskih ¢lanov, hignih ljubljenckoy,
datum rojstva itd.

CE SUMIS, DA Tl JE NEKDO
VDRL V PROFIL, MORAS
GESLO NEMUDOMA
ZAMENJATI.

208 4899 80
!433 #8597 66
.
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KAKO DOBRO JE TVOJE GESLO?

Z odgovori na spodnja vprasanja preveri, kako dobro
je tvoje geslo. Tocke najdes na zadniji strani brosure.

0 Koliko znakov vsebuje tvoje geslo?
a) manj kot pet
b) med petin devet
c) desetalived

9 Kaj sestavlja tvoje geslo?
a) male in velike ¢rke, stevilka ter znak
b) male in velike &rke ter stevilka
c) male in velike érke

e V mojem geslu se skriva ... (mozen en odgovor)
a) enostavna beseda in Stevilke
b) enostavna/zahtevna beseda
c) enostavna beseda, stevilke in znak
d) zaporedje stevilk/¢rk/znakov
e) zahtevna beseda, stevilka in znak
f) zahtevna beseda in Stevilka

LESTVICA MOCI GESLA

3 do 5 tock: Tvoje geslo je . Svetujemo, da ga nemudoma
spremenis z upostevanjem nasih napotkov ter tako nepridipravom
onemogodis, da vdrejo v tvojo zasebnost.

6 do 10 toék: Tvoje geslo je SREDNJE MOCNO. To ne pomeni nujno,
da je slabo, priporo¢amo pa, da ga podkrepis z elementi, ki ti v geslu
primanjkujejo.

11 do 15 toék: Bravo, tvoje geslo je MOENO! O¢itno e nekaj ves o
varnosti na internetu, vseeno pa ti svetujemo, da svoje geslo obcasno
posodabljas ter na ta nacin Se bolj otezis§ morebitne vdore.

Na zadhniji strani preveri, koliko tock si zbral in spoznaj kakovost
svojega gesla.



SPLETNI KRIMINAL

Hekerji ali spletni prevaranti na nas prezijo v vsakem spletnem
koticku. Poznamo klasi¢ne programerske in taksne, ki poleg
tehnologije uporabljajo tudi psiholoske pristope. Tako imenovani
»phishing« je spletna prevara, pri kateri goljuf pridobiva obcutljive
podatke spletnih uporabnikov. V slovenscini za tovrstno pocetje
uporabljamo tudi izraz »spletno ribarjenje«.

KRAJA IDENTITETE

Kraja identitete (kamor sodi tudi ustvarjanje laznih spletnih
profilov) je kaznivo dejanje, ki se preganja na podlagi 143. ¢lena
Kazenskega zakonika. O njej govorimo, ko se druga oseba predstavlja
z nasim imenom. S tem lahko zavaja nase prijatelje ter si pridobi

nase strogo zaupne informacije. Najpogostejsi nacin za prevzem tuje
identitete je kraja gesla, s katerim nepridiprav pridobi dostop do nasih
druzbenih omrezij.

VDORV ZASEBNOST

Y

Dva najpogostejsa nacina vdora sta:

@ slab varnostni sistem/zascita naprave in
@ slabo geslo.

Nobena spletna aktivnost ne omogoca popolne zasebnosti. Splet
deluje tako, da te spodbuja k temu, da o sebi razkrijes ¢im vec.
Ob tem se tvoji osebni podatki zbirajo tudi s pomodjo piskotkov
(»cookies«). Zato bodi previden, katere piskotke sprejemas.




DOBRA STRAN

uporabe druzbenih omrezij:

+/ Obhranjanje stikov z druzinskimi
¢laniin prijatelji.

+/ Pridobivanje novih znanj in ide;j.

+/ Spoznavanje novih ljudi
s podobnimi interesi.

+ Sledenje aktualnim dogodkom.

SLABA STRAN
uporabe druzbenih omrezij:
NEiELENA E-PO§TA ¥ Zlahka postanemo tarce spletnih

Zlorab. Vec kot delimo z javnostjo,
bolj smo na udaru.

¥ Spremljanje prirejenih »idealnih«
objav lahko negativno vpliva na
naso samopodobo.

»SPAMKk je s tujko poimenovana nezelena
oz. vsiljena posta, ki jo najpogosteje
dobivamo na elektronski naslov. Slednja
najveckrat vsebuje oglasna sporocilain je
poslana na najrazli¢nejse postne naslove.

% Ce nismo dovolj previdni, lahko
hitro postanemo Zrtev spletnega

ZANIMIVOST nasilja.

Veé kot 90 % ¥ Na njih smo lahko izpostavljeni

laznim in zavajajocim informacijam

(t.i. »fake news«).

Nezelena elektronska posta najpogosteje
vsebuje sporocila, ki nas spodbujajo k nakupu
ali nas vodijo k dejanjem, zaradi katerih se
lahko znajdemo v tezavah. Pogosto vsebuje
tudi prevare in viruse, zato priponk in povezav
nezelene e-poste ne odpiramo.

najstnikov uporablja
eno ali vec
druzbenih omrezij.
Na njih z uporabo

mobilnega telefona
Nezelena posta se ne pojavlja samo v prebijejo kar 80 %
elektronskem postnem nabiralniku, temved svojega prostega
tudi v SMS sporocilih in na druzbenih casa.

omrezjih.




KAKO ZELO NEVARNA SO DRUZBENA

OMREZJA, KAZEJO NASLEDNJE STATISTIKE:

vsakega petega najstnika je Ze kontaktirala neznana oseba;
vsak tretji najstnik je Ze prejel neprimerne vsebine;

skoraj polovica najstnikov je z izmisljeno identiteto poskusalo
priti do nepreverjenih ali spornih vsebin.

DRUZBENA OMREZJA

UPORALJAS VARNO, KO:

vpisujes ¢im manj osebnih podatkov
(telefonska stevilka, datum rojstva, naslov ...);
svoj profil zapres za javnost;

ne objavljas golih ali razgaljenih fotografij;
med prijatelje/sledilce sprejemas le osebe,
ki jih resni¢no poznas;

ne odgovarjas neznancem.

NEGATIVNE LASTNOSTI

V prepletenki sli¢éicam pois¢i pravo pot
ter ugotovi, katere so pozitivne in katere
negativne plati uporabe interneta.

Nato te plati zapisi v ustrezen stolpec.




SPLETNI »\GROOMING« =
SPLETNO PRIJATELJSTVO S SLABIMI NAMENI

Pri tem odrasla oseba naveze stik z mladostnikom, mlajsim od 15 let,
Vv pogovoru jasno namiguje na spolnost in se Zeli z njim srecati v Zivo.
Neznanec izbrano zrtev nagovori tudi k posiljanju golih fotografij.

»SEKSTING« = IZMENJEVANJE
INTIMNIH FOTOGRAFIJ ALI POSNETKOV

Nevarnost, ki ob tem preti, je zloraba zaupanja, saj lahko prejemnik
fotografijo deli z drugimi, jo javno objavi ali pa z njo celo izsiljuje.
Nepooblas¢eno deljenje fotografij po spletu ali z drugimi ter groznje in
izsiljevanje je treba nemudoma prijaviti policiji.

POMEMBNO

Kar 80 % intimnih
fotografij in posnetkov,
ki si jih izmenjajo
mladostniki,
pozneje uide
izpod nadzora

in pristane

na spletu.

KAJ NAREDITI, CE TE NEKDO PRICNE
IZSILJEVATI S TVOJIMI SPORNIMI
FOTOGRAFIJAMI ALI POSNETKI?

© N AN

9.

Takoj na zacetku izsiljevanja izsiljevalca opozori,
da preneha s svojim pocetjem.

Ko posljes opozorilo, TAKOJ prekini stike.

Shrani dokaze groZenj in izsiljevanja.

Shrani vse znane podatke o izsiljevalcu.

Ce obstaja groznja fizicnega nasilja, poiséi nasvet odrasle osebe.
Povej druZini in prijateljem.

Obis¢i solsko svetovalno sluzbo ali pokli¢ci TOM Telefon (116 111).
Izsiljevanje prijavi policiji.

Poskusaj se izogniti samoobtozevanju.

10. Situacijo imej pod nadzorom.
11. Poisci informacije, kako se zascititi v prihodnje.




OPOLNI

Spodnje povedi dopolni z ustreznimi besedami!

1. Nikoli ne brskaj po internetu, ¢e racunalnik ni

2. Svoje kontaktne podatke vedno zaupaj samo tistim, ki jih
dobro

3. Ce na spletu naleti$ na vsebino, zaradi katere ti je neprijetno,

to nemudoma pove;j

4. Bodi pozoren na elektronsko posto, ki ti jo posljejo
osebe in ti veliko obljubljajo. V tem primeru

gre najverjetneje za elektronsko posto.

5. Ne srecujse z ljudmi, tudi Ce ste prijatelji na
spletu. V kolikor te ta oseba povabi na srecanje, to vedno

starSem/ucitelju/svetovalni delavki.

6. NezZelene posiljatelje lahko odstranis s seznama stikov ali pa

jih popolnoma

~

. Na sporocila nadlegovalca NIKOLI ne !

STATISTIKA SPLETNIH ZLORAB

Vsak dan je blokiranih priblizno 24.000 zlonamernih
mobilnih aplikacij.

Vsaka peta spletna datoteka ni varnostno zascitena.

Hekerski napad se zgodi vsakih 39 sekund.

95 % vdorov se zgodi zaradi Sibkih gesel in ¢loveskih napak.
Vletu 2022 je kar 93,5 % prebivalcev Evrope uporabljalo internet.

Eden od stirih uporabnikov spleta je svoje osebne podatke
posredoval v spletno mrezo.

Na spletu nakupuje Ze vsak cetrti Slovenec.

e Ena od desetih oseb prenasa programsko opremo,

glasbo, videoposnetke in igre s spleta.

RES

»V PRIMERU IZSILJEVANJA ...«

Napisi, kateri so stirje najbolj pomembni koraki, ki jih moras
narediti v primeru izsiljevanja s fotografijami ali posnetki.

1.

2
3.
4




Z informacijami so nam pomagali:

www.safe.si

WWW.nijz.si
www.varninainternetu.si
gradiva.txt.si

RESITVE

»KAKO DOBRO JE TVOJE GESLO?«
Vprasanje 1:a=1;b=3;c=5
Vprasanje 2:a=5;b=3;c=1
Vprasanje3:a=2;b=1,c=3;,d=1,e=5;f=3

»DOPOLNI POVEDI«

a) zasciten; b) poznas; c) starSem/ucitelju/svetovalni sluzbi;

d) neznane, vsilieno; e) neznanimi, povej; f) blokiras; g) odpisuj
»V PRIMERU IZSILJEVANJA ...«

1. Shrani dokaze grozenj in izsiljevanja.

2. Povej druzini in prijateljem.

3. Poskusaj se izogniti samoobtoZevanju.

4. Poisci informacije, kako se zascititi v prihodnje.



VARNA RABA
INTERNETA

070700 700
www.telemach.si




