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1 Uvod

Dobrodosli v druzini izdelkov Ubee Interactive za podatkovna omrezja. To so
navodila za napredni brezzi¢ni prehod EVW327N Ubee Interactive za Telemach
d.o.o.. Dokument ima naslednje namene:

Upraviteljem vec sistemov (MSO) nudi potrebne informacije za pripravo, vpeljavo
in podporo napravam EVW327N.

Zagotavlja tehni¢ne podrobnosti za lokalno in oddaljeno upravljanje namescenih
naprav. To vklju€uje nastavitev konfiguracijskih datotek, prenos datotek na
napravo in pridobivanje informacij z naprave za podporo in odpravljanje tezav.

Doloca vse veljavne standarde in fizi¢ne specifikacije za napravo.

Podaja uporabniska navodila za namestitev in pojasnjuje lastnosti naprave ter
spletni uporabniski vmesnik.

Teme
Glej naslednje teme:

Informacije o varnosti in skladnosti s predpisi, stran 1

PrikljuCki in nacini uporabe, stran 3

Sestavni deli paketa z napravo, stran 4

Nadzorne plosce, prikljucki in indikatorji LED na napravi, stran 4
Tehni¢ne informacije, standardi in strojna programska oprema, stran 8
Privzete vrednosti in prijave, stran 10

Nalepka na napravi, stran 11

1.1 Informacije glede varnosti in predpisov

Naslednje informacije vam bodo v pomoc¢ pri razumevanju varnostnih in regulatornih
standardov za namestitev, vzdrzevanje in uporabo naprednega brezzicnega prehoda
EVW327N.

1.1.1 Varnost

za namestitev in vzdrzevanje naprave EVW327N. Preden izdelek

OPOZORILO: Naslednje informacije predstavljajo varnostne smernice f

odprete, ga namestite, uporabite ali priklopite na elektriko, preberite
vsa varnostna navodila v tem dokumentu. Sledite vsem navodilom
na nalepkah na napravi sami. Za pravilno delovanje naprave sledite
naslednjim varnostnim smernicam.

Navodila za uporabo naprednega brezzi¢nega prehoda Ubee EVW327N za upravitelje vec sistemov « Maj 2015 1



1.1.2

1.1.3

INFORMACIJE GLEDE VARNOSTIIN PREDPISOV

elektricnega udara in poskodb. Da bi preprecili tveganje pozara ali
elektricnega udara, enote ne izpostavljajte dezju in vlagi ter izdelka
ne namescajte blizu vode. Izdelka nikoli ne polivajte s teko¢ino. Na
izdelku ali v njegovi blizini ne uporabljajte tekocih ali razprsilnih Cistilnih
sredstev. Cistite ga z mehko suho krpo.

Sledite osnovnim varnostnim ukrepom, da zmanjSate tveganje pozara, ﬁ

V odprtine ali prazne reze izdelka ne vstavljajte ostrih predmetov. S tem lahko
poSkodujete njegove dele in/ali povzrocite elektri¢ni udar.

Elektrostati¢na razelektritev lahko trajno poskoduje polprevodniske naprave. Pri
upravljanju in shranjevanju opreme vedno sledite smernicam za preprecevanje
elektrostati¢ne razelektritve.

Uporabljajte le napajalnik, ki je bil prilozen napravi. Napajalnega kabla ne pripenjajte
na stenske ali talne povrsine.

¢ Napajalnik naj bo postavljen brez ovir hlajenja. Na napajalni kabel ne polagajte
tezkih predmetov. Kabla ne poskodujte, nanj ne stopajte in ne hodite po njem.

* Ne polagajte tezkih predmetov na napravo. Naprave ne namescajte na nestabilno
stojalo ali mizo, saj lahko pade in se poskoduje.

* Ne ovirajte dostopa do rez in odprtin na ohisSju modula, ki zagotavljajo zracenje
in s tem preprecujejo, da bi se naprava pregrela. Naprave ne izpostavljajte
neposredni son¢ni svetlobi. Ne odlagajte vro¢ih predmetov blizu naprave, saj
lahko nanjo negativno vplivajo ali jo poSkodujejo.

* Napravo postavite na hladno povrsino. V nasprotnem primeru se lahko pregreje,
kar lahko poskoduje napravo ali pohistvo.

Okoljevarstvene izjave

Za EVW327N veljajo naslednje okoljevarstvene izjave.

Zahteve na podrocju zbiranja in reciklaze embalaze:

Tega izdelka ne odvrzite skupaj z gospodinjskimi odpadki. Za informacije o tem,
kako reciklirati elektricne naprave, se obrnite na mestno komunalno sluzbo. Za vec
informacij glede zbiranja in reciklaze embalaze in odpadnega materiala na posameznih
obmocjih se obrnite na Ubee Interactive na naslovu www.ubeeinteractive.com.

Skladnost s predpisi

Podjetje Ubee Interactive jamci, da napredni brezzi¢ni prehod EVW327N ustreza
zahtevam za skladnost v povezavi z naslednjimi direktivami:

« 2002/95/ES (direktiva RoHS) o uporabi dolocenih nevarnih snovi v elektri¢ni
in elektronski opremi.

« 2002/96/ES (direktiva WEEE) o odpadni elektri¢ni in elektronski opremi.
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POVEZAVE IN APLIKACIJE

2006/95/ES (direktiva o nizki napetosti) o zdravstvenih in varnostnih tveganjih
elektri¢ne opreme znotraj dolo¢enih napetostnih mej.

2004/108/ES (direktiva o elektromagnetni zdruzljivosti), ki zagotavlja, da (i)
elektromagnetna sevanja ne motijo radijske in telekomunikacijske ali druge
opreme, in (ii) neobcutljivost dobavljenih izdelkov/opreme na interference.

1999/5/ES (direktiva R&TTE), ki zagotavlja, da sta radijska oprema in telekomunikacijska
terminalska oprema varni ter ne motita radijskih storitev ali druge opreme.

2009/125/ES (direktiva o okoljsko primerni zasnovi) o vzpostavitvi okvira za
dolocanje zahtev za okoljsko primerno zasnovo izdelkov, povezanih z energijo,
kakor tudi povezane uredbe, ki vkljuCujejo, a niso omejene na, Uredbo (ES) st.
1275/2008 glede zahtev za okoljsko primerno zasnovo za porabo energije pri
elektri¢niin elektronski gospodinjski ter pisarniski opremi v stanju pripravljenosti
inizklju¢enosti (uredba o stanju pripravljenosti) in Uredba (278/2009) (uredba
o napajalnikih).

Veljajo naslednji standardi:

EN300328
EN301893
EN301489-1
EN301489-17
EN50385
EN55022
EN55024
EN60950-1
EN301893

1.2 Prikljucki in nacini uporabe

Naslednji diagram prikazuje splosno topologijo priklju¢kov in nacine uporabe
naprave EVW327N.
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m PREVERJANJE VSEBINE PAKETA Z NAPRAVO

Customer Premises or Small Office/Home Office (SOHO)

ﬁ ; 2 T Ubee Internet
USE Storage Devices® -:‘ql_ EVW327N

(Flash Drives, Hard Disc Drives)

N gg,
- elFb//""/a
&ik

Wireless-Enabled Devices 53”&
{Laptop/Wi-Fi Phone}

l mo——

Ethernet Enabled Devices. PCs, Gaming (4)
and,."nl

@ 0 Subscriber Network Extensions

If enabled by your service provider, Ubee and off-the-shelf products can be * If enablad by your
connected to the Ethernet port to expand network (for example router, hub). servioe provider

Cable RF/
Coax

-..v‘,» /]
L/).!

B BtJ

1.3 Preverjanje vsebine paketa z napravo
Paket z izdelkom EVW327N vsebuje:

Sestavni del Opis
e 1- Kabel RJ45 (Ethernet)

Dolzina ~ 182 cm, skladen
A 8 s standardoma RoHS in UL

Vzoréen prikaz, dejanski videz se lahko razlikuje.

1- Napajalnik

Vhodna napetost: 100-120 VAC -,
50-60 Hz certifikata CE in UL

Vzorcen prikaz, dejanski videz se lahko razlikuje.
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m PREVERJANJE VSEBINE PAKETA Z NAPRAVO

1.3.1 Prednja in zadnja stran naprave

Spodaj sta prikazani prednja in zadnja stran naprave. Opisi priklju¢kov so v poglavju
1.3.2., opisi indikatorjev LED pa v poglavju 1.3.3.

POWER

Prednja plos¢a Zadnja plosca

1.3.2 Prikljucki na napravi

V naslednji preglednici so podani opisi priklju¢kov na napravi.

Prikljucek Opis

RESET Ponastavi tovarniske nastavitve naprave, vklju¢no z
brezzi¢nim omrezjem in prilagojenimi nastavitvami
prehoda. Za pritisk na gumb uporabite koni¢ast predmet.
Za ponoven zagon naprave pritisnite gumb za manj kot
5 sekund. Ce Zelite ponastaviti tovarniske nastavitve na
napravi, pritisnite gumb za ve¢ kot 5 sekund.

USB Za povezovanje z napravami USB, kot so pomnilnisSke
kartice ali trdi diski.
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m PREVERJANJE VSEBINE PAKETA Z NAPRAVO

Prikljucek Opis

TEL1/ TEL2 Za povezavo s standardnimi telefoni prek kabla RJ11. Vas
ponudnik storitev mora zagotavljati storitve telefonije.

LAN 1-4 Za povezovanje z napravami v omrezju Ethernet, kot so
racunalniki, igralne konzole in/ali usmerjevalniki/zvezdisc¢a
prek kabla RJ45. Vsaka povezava LAN (Ethernet) na zadnji
plosCi naprave ima 2 indikatorja LED, ki prikazujeta njun
status, ko je naprava Ethernet povezana.

CABLE RF Za povezovanje z vti¢nico (prek kabla, ki ga je zagotovil vas
ponudnik storitev) ali razdelilnikom, povezanim z vti¢nico.

POWER Za povezavo napajalnika z napravo. Uporabite le
napajalnik, ki ste ga prejeli skupaj z napravo EVW327N.

ON/OFF Za vklop ali izklop naprave EVW327N.

WPS Gumb, ki se nahaja na vrhu kabelskega modema, se

uporablja za zas¢iteno nastavitev brezzi¢ne povezave
WPS pri povezavi brezziCne naprave, zasCitene s kodo PIN,
s kabelskim modemom. Vec informacij boste nasli

v poglavju Uporaba moznosti WPS na strani 52.

1.3.3 Kaj pomenijo indikatorji LED

V naslednji preglednici je podrobno opisano, kaj pomenijo indikatorji LED na prednji
in zadnji plos¢i naprave EVW327N.

PREDNJA PLOSCA

L. LED 9
Polozaj LED 1 LED 2 LED 3 LED 4 LED 5 LED 6 LED 7 LED 8 (zgornja stran

naprave)
Barva Zelena Zelena Zelena Zelena Zelena Zelena Zelena Zelena Zelena
5,0 GHz 2,4 GHz

CABLE RF (WLAN2) | (WLANT) TEL2 TEL1 ONLINE us DS POWER WPS
Stanje:
Vklopljen Ugasnjen | Ugasnjen Prizgan Prizgan Prizgan Prizgan Prizgan Ugasnjen
Samopreizkus Ni na voljo | Nina voljo Ni na voljo Ni na voljo | Nina voljo | Nina voljo | Nina voljo | Nina voljo
St'ka'ff za zagon Ugasnjen Ugasnjen Ugasnjen Utripa Utripa Utripa Prizgan Ugasnjen
omrezja Ethernet
Zagon povezave Prizgan Prizgan Ugasnjen Utripa Utripa Utripa Prizgan Ugasnjen
WLAN
Zagon' . Prizgan Prizgan Ugasnjen Utripa Utripa Utripa Prizgan Ugasnjen
usmerjevalnika
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PREVERJANJE VSEBINE PAKETA Z NAPRAVO

PREDNJA PLOSCA
_ LED 9
Polozaj LED 1 LED 2 LED 3 LED 4 LED 5 LED 6 LED 7 LED 8 (zgornja stran
naprave)
Iskanje p"?"°sa Prizgan Prizgan Ugasnjen Ugasnjen Ugasnjen Utripa Prizgan Ugasnjen
k uporabniku
Prenos k rab- . . ) ) ) Y . )
.e 0s Up_o ab Prizgan Prizgan Ugasnjen Ugasnjen Ugasnjen Prizgan Prizgan Ugasnjen
niku zaklenjen
Zacetno dolocanje
razpona prenosa Prizgan Prizgan Ugasnjen Ugasnjen Utripa Prizgan Prizgan Ugasnjen
od uporabnika
Registracija Prizgan Prizgan Ugasnjen Utripa Prizgan Prizgan Prizgan Ugasnjen
Registracija uspela
DOStOP d.O Prizgan Prizgan Ugasnjen Prizgan Prizgan Prizgan Prizgan Ugasnjen
omrezja je
omogocen
Registracija uspela
DOSt(?P C!O Prizgan Prizgan Ugasnjen Ugasnjen Prizgan Prizgan Prizgan Ugasnjen
omrezja je
onemogocen
Konfiguracija Prizgan Prizgan Ugasnjen Ugasnjen Prizgan Prizgan Prizgan Ugasnjen
usmerjevalnika
Ugasnjen -
WPS
. . . Ustavi
Utripa - Registracija Utri
i VolP ripa -
Pl’lk|0p naprave Prizgan Prizgan - Prizgan Prizgan Prizgan Prizgan Zacetek
prek WPS Prizgan - VolP WPS
registriran -
Prizgan -
Priklop
naprave
Prizgan/ Prizgan/
. . utripa utripa ) - - . - .
Registracija VolP P P Utripa Prizgan Prizgan Prizgan Prizgan Izklopljen
Povezava Povezava
je aktivna | je aktivna
Prizgan/ Prizgan/
.. utripa utripa . - . . . )
VolP registriran Prizgan Prizgan Prizgan Prizgan Prizgan Ugasnjen
Povezava Povezava
je aktivna | je aktivna
Prizgan/ Prizgan/
Povezava VolP utripa utripa ) . . o . )
. Utripa Prizgan Prizgan Prizgan Prizgan Ugasnjen
je zasedena Povezava | Povezava
je aktivna | je aktivna
Sistem za prenos | Prizgan/ | Prizgan/
e . utripa utripa ) - - . . ’
sporoCil ni na Izklopljen Prizgan Prizgan Prizgan Prizgan Ugasnjen
. Povezava | Povezava
voljo je aktivna | je aktivna
TEL1 je na Voljo Priigan/ Priigan/
D utripa utripa ) . . . . . ’
vendar FXS2 ni Ugasnjen Prizgan Prizgan Prizgan Prizgan Prizgan Ugasnjen
. Povezava Povezava
uporabljen je aktivna | je aktivna
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ZADNJA PLOSCA

LED Barva

TEHNICNE INFORMACIJE, STANDARDI IN STROJNA PROGRAMSKA OPREMA

Opis

LAN 1-4 | Zelena/
Oranzna

1.4

Na zeleni - Z napravo je povezana naprava Ethernet s hitrostjo 1000 Mbps (Gigabit Ethernet).

Na oranzni - Z napravo je povezana naprava Ethernet s hitrostjo 10/100 Mbps. Utripanje
(zeleno ali oranzno) - poteka prenos podatkov med kabelskim modemom in povezano
napravo.

Prikljucki Ethernet se uporabljajo za priklop naprav Ethernet, kot so racunalniki, igralne
konzole in/ali usmerjevalniki. Na napravo EVW327N se jih priklopi s kabli RJ-45. Vsak
prikljucek Ethernet na zadnji strani naprave ima 2 indikatorja LED, ki prikazujeta stanje, ko je

naprava Ethernet povezana.
v B

Tehniéne informacije, standardi in strojna programska oprema

Na spodnjem seznamu so navedene moznosti in specifikacije izdelka EVW327N.

Vmesniki in standardi

Kabel: F-prikljucek, zenski

LAN: 4 prikljucki RJ45 s hitrostmi 10/100/1000 Mbps

2 priklju¢ka RJ-11 (telefonija), zdruzljiva s PacketCable 1.5/2.0
USB: 1 gostiteljski priklju¢ek USB 2.0

Certifikat DOCSIS 3.0

Certifikat DOCSIS 1.0/1.1/2.0

Certifikati CE/FCC Class B, ENERGY STAR, WiFi Alliance

Prenos k uporabniku*

Frekvencno obmocje: 88 MHz ~ 1002 MHz
Modulacija: 64/256 QAM
Pasovna Sirina kanala: 8 MHz

Najvecja hitrost prenosa podatkov na kanal (do 24 kanalov): DOCSIS = 42 Mbps
(64 QAM), 55 Mbps (256 QAM),

Skupna najvecja pasovna Sirina (24 kanalov): DOCSIS = 1029 Mbps

Simbolna hitrost: 6,952 Msym/sec

Vhodna moc¢ RF (kabel): -17 do +13 dBmV (64 QAM), -13 do +17dBmV (256 QAM)
Impedanca vhodnega signala: 75 Q

Prenos od uporabnika*

Frekvencno obmocje: 5 MHz ~ 85 MHz

Modulacija A-TDMA: QPSK, 8,16, 32, 64QAM, S-CMDA: QPSK, 8,16, 32, 64, 128QAM
Najvecja pasovna Sirina 8 kanalov = 246 Mbps, Pasovna Sirina na kanal (do 8
kanalov) = [QPSK 0.32 ~ 10,24 Mbps, 8 QAM 0,48 ~ 15,36 Mbps, 16 QAM 0.64 ~
20,48 Mbps, 32 QAM 0.80 ~ 25,60 Mbps, 64 QAM 0,96 ~ 30,72 Mbps, 128 QAM/
TCM 30,72 Mbps]
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TEHNICNE INFORMACIJE, STANDARDI IN STROJNA PROGRAMSKA OPREMA

Simbolna hitrost: 160, 320, 640, 1280, 2560, 5120 Ksps

Izhodna mo¢ RF (kabel): TDMA/ATDMA: +8 dBmV do +54 dBmV (32/64 QAM).
Le ATDMA: +8 dBmV do +55 dBmV (8/16 QAM), +8 dBmV do +58 dBmV (QPSK).
S-CDMA: +8 dBmV do +53 dBmV (vse modulacije)

* Dejanske hitrosti so odvisne od dejavnikov, kot so omrezne nastavitve in ravni
storitev.

Varnost in omrezno povezovanje

Podpira ve¢ omrezij SSID z dvema frekvencnima radijskima obmocjema isto¢asno
Obmocje 5 GHz = ustreza standardu 802.11b/g/n/ac za povezave s hitrostmi do
1425 Mbps (450+975), 3 antene Tx in 3 antene Rx; obmo¢je 2,4GHz = ustreza
standardu 802.11b/g/n za povezave s hitrostmi do 300 Mbps, 2 anteni Tx in 2
anteni Rx

802.11ac Beam Forming usmeri signal k vsakemu odjemalcu in stisne prenos,
da ciljno napravo doseze vec podatkov

odjemalec/streznik DHCP, dolo¢anje stati¢nih naslovov IP, RIPv1/ v2, Ethernet
10/100/1000 BaseT, enaka hitrost v obe smeri in funkcionalnost samodejnega
usklajevanja, podpora za IPv4 in IPv6

PoZarna pregrada s prevajanjem naslovov NAT, filtriranje po MAC/IP/vratih, starSevski
nadzor in nadzor dostopa, pregled paketov (SPI), zas¢ita pred napadi zavrnitve
storitve (DoS), Sifriranje WPS/ WPA/ WPA2/ WPA-PSK in 64/128-bitno WEP

Podpora za prenos in konéne toc¢ke VPN (IPSec/L2TP/PPTP), avtentikacija
TACACS ali RADIUS

Glasovne storitve

PacketCable 1.5 (NCS) in 2.0 (IMS/SIP)

Napetost zvonjenja: 270 VAC, pk-pk (konica, obro¢), Napetost linije ob odlozeni
slusalki: -48 voltov, tok v zanki: 20mA / 41mA, zmoznost zvonjenja: 610 m.,
5REN, Stanje odlozene sluSalke: ZaCetek signalne zanke

Zaznavanje tona DTMF, prehod T.38 FAX (G.711), odpravljanje odmevov (G.168)/
prenehanje posiljanja podatkov ob tiSini, zaznavanje glasu in ustvarjanje Suma
ob tisini

kodek G.722, WB SLIC

Upravljanje naprav

Podpira IEEE 802.11e Wi-Fi Multimedia (WMM) in UAPSD (zmanjSanje porabe
elektrike)

Konfiguracija z DOCSIS, prek spleta in s pomoc¢jo datotek XML
Oddaljeno upravljanje preko Telnet/SSH

Nadgradnja strojne programske opreme preko TFTP
Varnostne kopije in obnova konfiguracij

Podpora za SNMP

Zmoznost za TR-069
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PRIVZETE VREDNOSTI IN PRIJAVE

Fizi¢ne in okoljske

Velikost: 250 mm (V) x 219 mm (G) x 120 mm (8), s stojalom
Teza: 780 g +/-20 g

Napajanje: 12 V/2,5 A, vgrajen napajalnik

Delovna temperatura O °C ~ 40 °C (32°F ~ 104°F)

ZraCna vlaga: 5 ~ 95 % (brez kondenzacije)

1.5 Privzete vrednosti in prijave

EVW327N je vnaprej nastavljen s privzetimi nastavitvami Telemach d.o.o. Nekatere
regije lahko spremenijo privzete vrednosti z uporabo kabelskega modema ali
datoteke XML z nastavitvami. Preverite pri ekipi za nastavitve konfiguracije, kakSne
so privzete vrednosti za vaso regijo.

Lokalni naslov vrat: 192.168.0.1

Spletni vmesnik: http://192.168.0.1

Nacin delovanja: Na¢in NAT

Maska podomrezja: 255.255.255.0
Privzete nastavitve brezzi¢cnega omrezja:

Glavni SSID = Privzeto ime SSID je zadnjih 6 znakov naslova CM MAC SSID (ime
brezzicnega omrezja) je natisnjeno na nalepki naprave.

e Primer: 2,4 GHz in 5 GHz SSID: E17982

+ Cenaroénik spremeniime SSID, naprava ne prevzame ponovno tega privzetega
imena SSID, ko jo ponovno zaZenete, razen v primeru povrnitve tovarniskih
nastavitev prek spletnega uporabniskega vmesnika.

¢ SSID se nahaja na strani Osnovno omrezja WLAN. Glej poglavje Uporaba
moznosti Osnovno (Basic) na strani 49.

Metoda Sifriranja = Sifriranje AES

Vnaprej dodeljen klju¢ WPA = Edinstven klju¢ za vsako napravo, ki se imenuje
tudi omrezni klju¢, brezzi¢ni klju¢ in brezzi¢no geslo. Pri napravi EVW327N je
vnaprej dodeljeni klju¢ 13 znakov serijske Stevilke, ki se nahaja v oknu Varnost
omrezja WLAN. Glej poglavje Uporaba moznosti Varnost (Security) na strani 51.
Serijska Stevilka je zapisana tudi na nalepki na napravi. Glej poglavje Nalepka
na napravi na strani 11.

* Primer: OODO59E179DA

WPS PIN = Koda PIN za namestitev brezzicnega omrezja WPS (Wireless Protected
Setup) je naklju¢no ustvarjena Stevilka na strani WLAN WPS. Glej poglavje
Uporaba moznosti WPS na strani 52.

Ime naprave: UbeeAP

Zacetna prijava v napravo

Ko uporabnik prvi¢ dostopa do graficnega vmesnika naprave, bo moral ustvariti
uporabnisko ime in geslo. Glej poglavje Lokalni dostop do spletnega uporabniskega
vmesnika na strani 18.
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1.6 Nalepka na napravi

NALEPKA NA NAPRAVI

V nadaljevanju je primer nalepke na ohisju naprave EVW327N.

Model No.: EVW3270

Ubee Part No.: EVW327N
SSID: XXXXX

WPA2-PSD: XK
Input: 12V = 2.5A

SNz JOOOOOOOO K

IR OR R AR

CM MAC: XX XX XXX XK XK

TR R

CEODE

MTA MAC: OO0 XX

IR

RTR MAC: 3 XX XX XX

A A

H/MW Version: X.X.X Made in XXXXX
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2.1

Namestitev naprave EVW327N

Uporabite informacije v tem poglavju za namestitev in priklop naprave EVW327N,
priklop dodatnih naprav in odpravljanje morebitnih tezav pri namestitvi.

Teme
Glej naslednje teme:

¢ Namestitev in povezava naprave EVW327N, stran 12
* Povezovanje naprav z omrezjem, stran 14
e QOdpravljanje tezav pri namestitvi, stran 16

Namestitev in povezava naprave EVW327N

Za namestitev in povezavo naprave EVW327N sledite naslednjim navodilom. Ko je
naprava namescena in povezana, preberite poglavje Lokalni dostop do spletnega
uporabniskega vmesnika na strani 18 za nastavitev naprave.

Pomembno: Za dostop do interneta, brezzicnega omrezja in storitev telefonije se
morajo narocniki obrniti na svojega ponudnika storitev (Telemach d.o.0.). Zlasti
pri storitvi telefonije so potrebni dodatni koraki, saj mora ponudnik storitve med
drugim preklicati storitve prejSnjega ponudnika telefonije, prenesti telefonsko
Stevilko in postoriti vse potrebno, da je storitev med prehodom &im bolj neovirana.

Obicajno ponudnik storitve najprej nastavi in poveze napravo.

Koraki
Za namestitev naprave:
1. Odstranite vsebino iz embalaze.

2. Polozite napravo EVW327N na osrednjo lokacijo, kjer jo bo mogoce povezati z
drugimi napravami, kot so osebni ra¢unalniki ali igralne konzole. Brezzi¢nega
prehoda ne postavljajte na tla.

* Poskrbite, dabo EVW327N namescen pokoncno, z uporabo okroglega stojala,
ki se nanj pripne (prilozen je v Skatli z izdelkom), da zagotovite stabilno
postavitev. Ce prehod postavite vodoravno ali postrani, bo to bistveno vplivalo
na delovanje brezzi¢ne povezave, saj vgrajene antene ne bodo mogle uspesno
oddajati signala.

« EVW327N in brezzi¢ne odjemalce namestite na odprt prostor, oddaljen od
kovinskih predmetov, transformatorjev, zmogljivih motorjev, mikrovalovnih
pecic, hladilnikov, fluorescentnih luci in druge proizvodne opreme. Ta oprema
lahko namrec vpliva na brezzi¢ne signale. Brezzi¢ni signal lahko oslabi, ko
prehaja kovino, beton, opeko, stene ali tla. Za dodatne informacije o brezzi¢nih
signalih preberite poglavje Namestitev in odpravljanje tezav brezzi¢nega
omrezja na strani 55.
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2.1.1

NAMESTITEV IN POVEZAVA NAPRAVE EVW327N

» Napravo polozite na mesto z delovno temperaturo od O “C do 40 "C (32 °F
do 104 °F). Za vec¢ varnostnih informacij preberite poglavje Informacije glede
varnosti in predpisov na strani 1.

. Vklopite svoj osebni racunalnik. Osebni racunalnik mora biti opremljen zomrezno

kartico ali vhodom Ethernet in imeti namescen spletni brskalnik, kot je Firefox
ali Internet Explorer. Podprti so naslednji brskalniki:

e ZaWindows 2000, XP, Vista, Windows 8, Windows 7: Google Chrome, Firefox
1.07 in novejSe razliice, Internet Explorer v7 in novejSe razlicice.

« ZaMACQOS X,10.2 in novejSe razliCice: Firefox 1.07 in novejSe razlicice, Safari
1.x in novejSe razlicice.

. Priklopite napajalnik, prilozen v Skatli z izdelkom, v vti¢nico in povezite drug

konec kabla z vhodom POWER na zadnji plos¢i naprave EVW327N.

. Povezite kabel Ethernet, ki ste ga prejeli z napravo, z vhodom Ethernet na svojem

racunalniku. Povezite drug konec z vhodom LAN na napravi EVW327N.

. Povezite koaksialni kabel z vhodom RF na zadnji strani naprave in stensko

vti¢nico ali razdelilnikom, ki je povezan s stensko vti¢nico.

. Priklopite analogni telefon (¢e boste napravo uporabljali za telefonijo) na vhod

TEL 1 ali TEL 2 na zadnji ploSCi naprave. Za enega od telefonov uporabite
prilozeni telefonski kabel RJ-11.

. Preverite omrezno povezavo z uporabo indikatorjev LED, da potrdite delovanje.

e 2,4-GHz in 5-GHz indikatorja LED morata utripati ali neprekinjeno goreti.
e Indikatorji POWER, DS, US in ONLINE delujejo neprekinjeno.

Za vec informacij preberite poglavje Kaj pomenijo indikatorji LED na strani 6.

Stenska namestitev

Napravo EVW327N lahko namestite na steno s pomocjo 2 nosilcev na strani naprave.
Priporocena je uporaba dveh vijakov z okroglo ali sploS¢eno glavo. Glej spodnjo sliko.

[ R A Y
; .I.‘—- | ‘-ﬁ'-""'"“.“"'"'l"".“"'
[ i FAREWER AR AL EEEE S

A B C

Oznaka Velikost v milimetrih (mm)
A 6,65 +/- 0,35
B 1,9+/_015
o 19,0 +/-1,2
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m POVEZAVA NAPRAV Z OMREZJEM

é?ﬁ

Koraki

Za stensko namestitev naprave EVW327N:

1. Namestite dva vijaka vodoravno na steno v medsebojni razdalji 125 mm (4,92
palca). Glej spodnjo sliko.

125 mm (4,92 palca)
%/ﬁf’ =
= = =~
Sl Fem=S |

Glavi vijaka naj bosta odmaknjeni od stene tako, da boste lahko napravo namestili
med glavo vijaka in steno. Ce vijake namesc¢ate na maveéni zid, uporabite zidne
vloZke, da naprava ne bo odstopila od stene zaradi dolgotrajne obremenitve
kablov in napajalnikov.

1. Namestite napravo na steno.

2.2 Povezava naprav z omrezjem

Za povezovanje omreznih naprav in potrjevanje funkcionalnosti naprav sledite
spodnjim navodilom.

@ Teme
Glej naslednje teme:

e Kako povezati napravo Ethernet, stran 14
* Kako povezati brezzi¢no napravo, stran 15
* Kako povezati telefonski prikljucek, stran 16

2.2.1 Kako povezati napravo Ethernet

Z napravo EVW327N lahko povezZete do tri dodatne naprave Ethernet.

Koraki

Ce zelite v omrezje povezati dodatno napravo Ethernet:
1. Priklopite kabel Ethernet z naprave Ethernet (na primer osebni racunalnik ali
igralna konzola) na prost vhod Ethernet (LAN) na zadnji strani naprave EVW327N.

2. Uporabite indikatorje LED, da preverite delovanje. Za ve¢ informacij preberite
poglavje Kaj pomenijo indikatorji LED na strani 6.

3. Odprite spletni brskalnik in obiscite katerokoli spletno stran, da preverite povezavo
z omrezjem/internetom (npr. http:/www.wikipedia.org).
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2.2.2

POVEZAVA NAPRAV Z OMREZJEM

4. Ce je povezana naprava igralna konzola, opravite katerokoli spletno nalogo, ki
jo konzola podpira (na primer, prijavite se na igralni streznik, odigrajte spletno
igro, prenesite vsebino s spleta).

Opomba

Za vec informacij o odpravljanju tezav preberite poglavje Odpravljanje tezav pri
namestitvi na strani 16.

Kako povezati brezzi¢no napravo

Ce Zelite z napravo EVW327N povezati brezzi¢no napravo (na primer prenosni
racunalnik), sledite naslednjim korakom.

V spodnjih korakih so prikazane privzete vrednosti.

Koraki
Za povezavo brezzi¢ne naprave z napravo EVW327N:
1. Odprite moznost brezzicne povezave na svoji brezzi¢ni napravi.

* Uporabniki operacijskega sistema Windows: Dvokliknite na ikono Brezzi¢na
omrezna povezava na sistemski vrstici (spodnja desna stran namizja Windows).
Kliknite moznost Pokazi brezzi¢na omrezja.

- Ll GITAM

b Sunday

* Uporabniki sistema Mac: Kliknite na brezzi¢no ikono (letalis¢e) na desni strani
zgornje menijske vrstice. V spustnem meniju se bodo prikazala vsa brezzi¢na
omrezja, ki so vam na voljo.

[lo0xGF = 4 Fril258PM Q= |

2. EVW327N je opremljen s privzetim imenom SSID. SSID je ime brezzi¢nega
omrezja, ki ga naprava oddaja, da se lahko odjemalci povezejo z njo.

eV oknu z brezzi¢nimi omrezji dvokliknite na svoj SSID. Privzeto ime SSID
je zadnjih 6 znakov naslova CM MAC. SSID (ime brezzicnega omrezja) je
natisnjeno na nalepki naprave. Glej poglavje Nalepka na napravi na strani 11

* Primer: 2,4 GHz in 5 GHz SSID: E17982

« Opombe: Ce naro¢nik spremeniime SSID, naprava ne prevzame ponovno
tega privzetega imena SSID, ko napravo ponovno zazenete, razen v primeru
povrnitve tovarniskih nastavitev prek spletnega uporabniskega vmesnika.
SSID se nahaja na strani Osnovno omrezja WLAN. Glej poglavje Uporaba
moznosti Osnovno (Basic) na strani 49.

e Ko vas sistem pozove, vnesite omrezni klju¢, imenovan tudi vnaprej izmenjani
klju¢ WPA. Vsaka naprava ima edinstven kljuc¢. Pri napravi EVW327N je
vnaprej izmenjani klju¢ 13 znakov serijske Stevilke, ki se nahaja na strani
Varnost omrezja WLAN. Glej poglavje Uporaba moznosti Varnost (Security)
na strani 51. Serijska Stevilka je zapisana tudi na nalepki na napravi. Glej
poglavje Nalepka na napravi na strani 11
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2.2.3

2.3

ODPRAVLJANJE TEZAV PRI NAMESTITVI

Primer vnaprej izmenjanega klju¢a: OODO59E179DA

« Ce uporabljate WPS, vnesite stevilko PIN za WPS. PIN za WPS je naklju¢no
ustvarjena Stevilka, ki jo najdete v oknu WPS omrezja WLAN (WLAN WPS).
Glej poglavje Uporaba moznosti WPS na strani 52.

e Privzeti nacin Sifriranja podatkov je standard AES.

3. Povezljivost preverite tako, da odprete spletni brskalnik in obiS¢ete poljubno
spletno stran (na primer http://www.wikipedia.org) ali dostopate do spletnega
vmesnika za napravo EVW327N.

Opomba

Spletni vmesnik omogoca prilagajanje nastavitev in zmogljivosti naprave. Za
podrobnejsi opis funkcij spletnega vmesnika preberite poglavje Uporaba spletnega
uporabniskega vmesnika na strani 18.

Ce imate tezave ali vprasanja na podro¢ju omrezne povezave, preberite poglavje
Namestitev in odpravljanje tezav brezzi¢nega omrezja na strani 55.
Kako povezati telefonski priklju¢ek

Za uporabo storitev telefonije lahko z napravo EVW327N povezete do dva telefonska
prikljucka.

Storitev telefonije mora zagotavljati vas ponudnik storitev (Telemach d.0.0.). Pri
storitvi telefonije so potrebni dodatni koraki, saj mora ponudnik storitve med drugim
preklicati storitve prejSnjega ponudnika telefonskih storitev, prenesti telefonsko
Stevilko in postoriti ostale naloge, da je storitev med prehodom ¢im bolj neovirana.

Koraki
Za povezavo telefonskega prikljucka:

1. S prilozenim telefonskim kablom RJ-11 priklopite analogni telefon v vhod TEL 1
ali TEL 2 na zadnji plosci naprave EVW327N.

2. Dvignite sluSalko telefona in preverite, ali se sliSi znak centrale.

3. Opravite telefonski klic in/ali prosite nekoga, da vas pokli¢e, da preverite, ali je
povezava uspesna.

Odpravljanje tezav pri namestitvi
Za odpravljanje tezav pri namestitvi upostevajte naslednje napotke.
¢ Ko vklopim napravo EVW327N, se ne prizge noben indikator LED.

* PrepriCajte se, da je vti¢nica pod napetostjo in da je napajalni kabel priklopljen
v vticnico.
* Preverite povezavo med napajalnikom in napravo EVW327N. Izklopite napravo

in poc¢akajte 5 sekund, preden jo ponovno vklopite. Ce tezava ni odpravljena,
gre morda za tezavo s strojno opremo.
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ODPRAVLJANJE TEZAV PRI NAMESTITVI

* Indikatorji LED za LAN, ki se nahajajo na zadnji strani modema, niso priZgani,
kjer so priklopljeni kabli Ethernet.

Ponovno zazenite racunalnik, da lahko znova vzpostavi povezavo z napravo
EVW327N.

Preverite, ali je prislo do spora virov (le uporabniki sistema Windows):

1. Z desnim gumbom miske kliknite moznost Moj racunalnik na svojem
namizju in izberite Lastnosti.

2. lzberite zavihek Upravitelj naprav in v polju Omrezne kartice poiscite
rumen klicaj ali rde¢ X nad omreznim vmesnikom. Ce najdete enega ali
drugega, je morda prislo do spora s prekinitveno zahtevo. Za dodatno
pomoc preberite navodila proizvajalca ali se obrnite na svojega ponudnika
storitev.

PrepricCajte se, da je za vaso omrezno kartico kot privzet izbran protokol
TCP/IP.

Ponovno zazenite EVW327N, tako da odstranite napajalni kabel iz elektricne
vti¢nice in ga nato ponovno priklopite. Po¢akajte, da prehod znova vzpostavi
povezavo z vasim ponudnikom kabelskih storitev.

* Preverite sploSne tezave s povezavo:

Ce je vas osebni racunalnik povezan z drugim zvezdis¢em ali prehodom, ga
povezite neposredno z vhodom na napravi EVW327N.

Ce uporabljate razdelilnik, ga odstranite in prehod priklopite neposredno na
stensko vti¢nico. Po¢akajte, da znova vzpostavi povezavo z vasim ponudnikom
kabelskih storitev.

Poskusite uporabiti drug kabel. Kabel Ethernet je morda poSkodovan.
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3.1

Uporaba splethega uporabniSskega vmesnika

Spletni uporabniski vmesnik za EVW327N vam omogoca pregled in spreminjanje
nastavitev naprave. Namestitev lahko potrdite z dostopom do spletnega uporabniskega
vmesnika na napravi.

Teme
Glej naslednje teme:

e Lokalni dostop do spletnega uporabniskega vmesnika, stran 18
e (Oddaljeni dostop preko povezave Telnet, stran 19

Lokalni dostop do spletnega uporabniskega vmesnika

Do spletnega uporabniskega vmesnika za napravo EVW327N lahko dostopate prek
spletnega brskalnika, kot je Internet Explorer na racunalnikih Windows ali Safari
na racunalnikih Mac.

Za dostop do spletnega uporabniskega vmesnika:

1. Na svojem racunalniku zazenite spletni brskalnik, kot je na primer Internet
Explorer.

2. V naslovno vrstico okna brskalnika vnesite naslednji naslov IP in pritisnite tipko
Enter.

http://192.168.0.1

3. Ob prvi prijavi v vmesnik EVW327N boste morali ustvariti uporabnisko ime in
geslo. Opisi sledijo spodnjemu posnetku zaslona.

Ubee Wi-Fi Modem

Please enter wsemame and passwond fior first teme logn

Oznaka Opis

Create Username Ustvarite uporabnisko ime.

New Password Ustvarite geslo.

Retype the Password Ponovno vpisite geslo in ga s tem potrdite.
Apply S tem shranite novo uporabnisko ime in geslo.
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m ODDALJENIDOSTOP DO FUNKCIJE TELNET

Ko kliknete Apply, se prikaze okno s sistemskimi informacijami (glej spodaj), kjer
so na voljo osnovne informacije o napravi EVW327N. Za opise polj na zaslonu
preberite poglavje Uporaba moznosti Sistemske informacije (System Information)
na strani 21.

Ubee Wi-Fi Modem

Telephony Gateway Logout

This page displays the system Information

Infarmation
‘Vendor Ubeaa Interactiva Corp.

Provisioning Model EVW327N
T Hardware Version 3242

Firmware Version 1.1.3017-SIP

Boot Version 1002

Cable Madsm Serial Number EVW327N000043
Cable Madem MAC Address dB:5d:e2:3d:49:da

Status.

DOCSIS mode DOCSIS 3.0
Network Access Allowed

System Up Time O days 00h: 15miS1s

3.2 Oddaljeni dostop preko povezave Telnet
Za oddaljeni dostop do vmesnika Telnet:
1. Odprite ukazno vrstico ali drugo terminalsko okno.
2. Vpisite naslednji ukaz:
telnet 192.168.0.1
3. Ko vas sistem pozove k prijavi, vpiSite:
Uporabnisko ime (Username): test

Geslo (Password): test
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4.1

Meni kabelskega modema

Meni kabelskega modema (Cable Modem) spletnega uporabniskega vmesnika vam
omogoca dostop do informacij o napravi EVW327N, kot so razli¢ica programske
opreme in stanje povezave (k uporabniku in od njega). Prav tako vam omogoca
spreminjanje uporabniskega imena in gesla ter informacije o nastavitvah kabelskega
modema.

Teme
Glej naslednje teme:

* Uporaba moznosti Stanje (Status) na strani 20
« Sistemske informacije (System Information), stran 21
¢ Povezava (Connection), stran 21
* Konfiguracija (Configuration), stran 23
* Uporaba moznosti Namestitve (Provisioning) na strani 24
* Uporaba moznosti Upravljanje (Management) na strani 25
e Geslo (Password), stran 26
* Indikatorji LED (LED), stran 26

Koraki
Za dostop do moznosti kabelskega modema:

1. Odprite spletni uporabniski vmesnik. Preberite poglavje Lokalni dostop do
spletnega uporabniskega vmesnika na strani 18.

2. V glavhem meniju kliknite moznost Kabelski modem (Cable Modem).

Uporaba moznosti Stanje (Status)

Moznost Stanje (Status) prikazuje interno programsko in strojno konfiguracijo
naprave ter stanje povezave (k uporabniku in od njega). Prav tako vam omogoca,
da nastavite frekvenco zacetnega pregleda, ponoven zagon ali povrnitev tovarniskih
nastavitev naprave.

Koraki

Za ogled informacij o stanju:

1. 'V glavnem meniju kliknite moznost Kabelski modem (Cable Modem).
2. V levem meniju izberite moznost Stanje (Status).
3. lIzbirate lahko med naslednjimi moznostmi:

e Sistemske informacije (System Information)

e Povezava (Connection)

« Konfiguracija (Configuration)
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4.1.1

4.1.2

UPORABA MOZNOSTI STANJE (STATUS)

Uporaba moznosti Sistemske informacije (System Information)

Okno s sistemskimi informacijami prikazuje interno programsko in strojno konfiguracijo
naprave EVW327N. Opisi polj so navedeni pod primerom okna.

CableModem Telephony Gateway
System
MEOTVAGEN This page displays the systerm infarmalion.
[ Connection [N SSNNEN,
endor Ubee Interactive Corp.
Model EVW3ZTN
Hardware Varsion 3242
. .
Firmware Version 1.1.3017-5IP
Boot Warsion 1.0.02
Cable Modem Serial Number EVW327NM000043
Cable Modem MAC Address d8:5d:e2:3d:4%:da
Status
DOCSIS mode DOCSIS 3.0
Network Access Allowed
Systern Up Time 0 days 00h; 15m:51s
Oznaka Opis
Informacije
Vendor Naveden je proizvajalec naprave (Ubee Interactive Corp.)
Model Navedena je Stevilka modela naprave.

Navedena je interna Stevilka razliice, ki doloca razli¢ico strojne
opreme.

Hardware Version

Firmware Version

Navedena je razli¢ica strojne programske naprave.

Boot Version

Navedena je razliica zagonskega nalagalnika.

Cable Modem Serial
Number

Navedena je proizvajalCeva enkratna serijska Stevilka naprave.

Cable Modem MAC
Address

Naveden je enkratni naslov MAC kabelskega modema.

Stanje

DOCSIS Mode

Navedena je razli¢ica standarda DOCSIS v napravi.

Network Access

Navedeno je, ali je omrezni dostop dovoljen ali ne. Ce je dovoljen,
lahko uporabnik dostopa do omrezja.

System Up Time

Navedeno je, kako dolgo je naprava ze povezana.

Uporaba moznosti Povezava (Connection)

Stran Povezava (Connection) uporabniku omogoca, da nastavi priljubljeno frekvenco
zaCetnega pregleda, in prikazuje informacije o stanju povezave ter statistikah
prenosov k uporabniku in od njega.

Navodila za uporabo naprednega brezzi¢nega prehoda Ubee EVW327N za upravitelje vec sistemov « Maj 2015 21



UPORABA MOZNOSTI STANJE (STATUS)

* Downstream prikazuje podrobne informacije o omreznem prometu od ponudnika
storitev k lokalnemu racunalniku.

* Upstream prikazuje podrobne informacije o omreznem prometu od lokalnega
racunalnika k oddaljeni lokaciji.

Opisi polj so navedeni pod primerom okna.

sbleModem

System
Information

Telephony Gateway Logout

This page displays the connection information

Favorite Frequency (MHz)

Channel Lock Status

Apply

Frequency Power SNR

Symbol Rate

x Locked QAM256 855000000 Hz 1.6 dBmV 42.5 dB 6952 Ksym/sec
2 Mot Locked Unknown D Hz 0.0 dBmV 0.0 d& 0 Ksym/sec
& Mot Locked Unknown D Hz 0.0 dBm¥ 0.0 dB& 0 Ksym/sec
4 Mot Locked Unknown D Hz 0.0 démv 0.0dB 0 Ksym/sec
- Mot Locked Unknown D Hz 0.0démV 0.0d8 0 Ksym/sec
6 Mot Locked Unknown O Hz 0.0dB8mV 0.0 dBé 0 Ksym/sec
7 Mot Locked Unknown O Hz 0.0 démV 0.0 d8é 0 Ksym/sec
8 Mot Locked Unknown D Hz 0.0 dBmv 0.0 dB& 0 Ksym/sec
9 Mot Locked Unknown D Hz 0.0 démV 0.0 d& 0 Ksym/sec
10 Mot Locked Unknown O Hz 0.0 démVv 0.0 d& 0 Ksym/sec
11 Mot Locked Unknown O Hz 0.0démV 0.0 d& 0 Ksym/sec
12 Mot Locked Unknown D Hz 0.0dBmV 0.0 d8 0 Ksym/sec
13 Mot Locked Unknown 0 Hz 0.0 démV 0.0 d& 0 Ksym/sec
14 Mot Locked Unknown D Hz 0.0 dBmv 0.0 dB8 0 Ksym/sec
15 Mot Locked Unknown D Hz 0.0 dBmVv 0.0 dB 0 Ksym/sec
16 Mot Locked Unknown D Hz 0.0 dBmv 0.0 dB 0 Ksym/sec
17 Mot Locked Unknown D Hz 0.0 dBmV 0.0 d& 0 Ksym/sec
18 Hot Locked Unknown 0 Hz 0.0 démV 0.0dB 0O Ksym/sec
19 Mot Locked Unknown 0 Hz 0.0 démV 0.0 dB& 0 Ksym/sec
20 HNot Locked Unknown O Hz 0.0 démV 0.0 dB& 0 Ksymysec
21 Hot Locked Unknown 0 Hz 0.0 dBmV 0.0 dB O Ksym/sec
22 Hot Locked Unknown 0 Hz 0.0d8mV0.0dB O Ksymfsec
23 Hot Locked Unknown 0 Hz 0.0 dém¥ 0.0 dB 0 Ksym/sec
24 Mot Locked Unknown 0 Hz 0.0 démV 0.0 d& 0 Ksym/sec
Upstream Bonded Channels

Channel Lock Status US Channel Type Symbol Rate  Frequency  Power

@ N B W N e

Locked ATDMA

Hot Locked Unknown
Mot Locked Unknown
Mot Locked Unknown
Mot Lacked Unknown
Hot Locked Unknown
Mot Locked Unknown
Hot Locked Unknown

5120 Ksym/sec 22000000
O Ksym/sec 0 Hz
D Ksym/fsec 0Hz
0 Ksym/sec 0 Hz
O Ksym/sec  OHz
0 Ksym/sec 0 Hz
0 Ksym/sec 0 Hz
D Ksym/sec D Hz

Hz 37.8 dBmV
0.0 demv
0.0 damy
0.0 dBmv
0.0 demy
0.0 dBm'
0.0 démV
0.0 dBmv

Oznaka

Op

is

Zacetni pregled

Favorite Frequency

(MH2z)

Uporabniku omogoca, da nastavi priljubljeno frekvenco (v MHz)
zacetnega pregleda.

Apply

Shrani spremembe o priljubljeni frekvenci.

Zdruzeni kanali za preno

s k uporabniku

Channel

Nasteti so kanali za prenos k uporabniku.

Lock Status
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UPORABA MOZNOSTI STANJE (STATUS)

Oznaka Opis
. Prikazuje nacin modulacije za kanal za prenos k uporabniku, na
Modulation . ) . .. .. . .
katerega naj se naprava priklopi. Ta nacin doloci ponudnik storitve.
Prikazana je frekvenca kanala za prenos k uporabniku, na
Frequency . )
katerega je naprava zaklenjena.
Prikazuje moc sprejemnika v decibel minivoltih (dBmV) po
Power Level -
postopku dolocanja razpona.
SNR Prikazuje razmerje med signalom in Sumi v decibelih (dB), Zeleno
raven signala v primerjavi ravnjo Sumov v ozadju.
Symbol Rate Prikazuje simbolno hitrost v 1000 simbolih na sekundo.

Zdruzeni kanali za preno

s od uporabnika

Channel

Nasteti so kanali za prenos od uporabnika.

Lock Status

Prikazuje, ali se je EVW327N uspesno zaklenil na kanal za prenos
od uporabnika.

US Channel Type

Prikazuje vrsto kanala.

Symbol Rate Prikazuje simbolno hitrost v 1000 simbolih na sekundo.
Frequency Prikazuje trenutno frekvenco prenosa od uporabnika v hercih.
Power Prikazuje trenutno moc¢ prenosa od uporabnika v decibel
millivoltih (dBmV).
413 Uporaba moznosti Konfiguracija (Configuration)

Stran Konfiguracija (Configuration) uporabniku omogoc¢a ponoven zagon naprave
ali povrnitev tovarniskih nastavitev. Opisi polj so navedeni pod primerom okna.

CableModem Telephony

Reboot

RebootFactory Reset

SRR This pane allows reboot and restore factory defaults o the system

Factoy st Yes o Avpy

Gateway Logout

Yes * No | Apply

Oznaka

Opis

Ponoven zagon/Povrnitev tovarniskih nastavitev

Reboot

Ce Zelite ponovno zagnati EVW327N, izberite Yes, nato pa kliknite
Apply.

Factory Reset

Za povrnitev tovarniskih nastavitev, izberite Yes, nato pa kliknite
Apply.
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4.2

UPORABA MOZNOSTI NAMESTITVE (PROVISIONING)

Uporaba moznosti Namestitve (Provisioning)

Uporabite moznost Namestitve (Provisioning) za ogled namestitvenih moznosti
kabelskega modema, vklju¢no s protokolom DHCP in informacijami o stanju modema.

Opisi polj so navedeni pod primerom okna.

CableModem Telephony Gateway Logout
Provisioning
This page displays the cable modem provisioning information
Cable Modem DHCP
IP Address 10.20.1.15
Subnet Mask 255.255.255.0
Defaulk Gateway 10.20.1.254
TFTP Server 172.21.1.251
Time Server 172.21.1.251
Time Offsat 2BE00
Lease Time Remaining 0; 00 H: 14 M: 05 5: 35
Rebind Time Remaining D: 00 H: 02 M: 05 S: 35
Renew Time Remaiming D: 00 H: -6 M: -54 5; -25
Modem Status
HW Initial Complated
Find Downstream Complated
Ranging Completad
DHCP Completed
Time of Day Complated
Download CM Config File Completed
Registration Complated
E&E status Enabled
BPI status Enabled / BPI+
Oznaka Opis

DHCP kabelskega modema

IP Address

Prikazan je naslov IP kabelskega modema.

Subnet Mask

Prikazan je naslov IP maske podomrezja.

Default Gateway

Prikazan je privzeti naslov IP prehoda.

TFTP Server Prikazan je naslov IP streznika TFTP.
Time Server Prikazan je naslov IP ¢asovnega streznika.
Time Offset Prikazan je ¢asovni zamik.

Lease Time Remaining

Doloc¢a ¢as najema DHCP v minutah med 1in 71582788. Osebni
racunalnik uporabnika protokola DHCP pridobi naslov IP s ¢asom
najema. Ko ta cas potece, se mora osebni racunalnik povezati s
streznikom DHCP, da mu je dodeljen nov, neuporabljen naslov IP.

Rebind Time
Remaining

Prikazan je Cas za ponovno vzpostavitev seje v dnevih, urah,
minutah in sekundah.

Renew Time Remaining

Prikazan je ¢as za obnovo v dnevih, urah, minutah in sekundah.
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4.3

Navodila za uporabo naprednega brezzi¢nega prehoda Ubee EVW327N za upravitelje vec sistemov « Maj 2015

Oznaka

UPORABA MOZNOSTI UPRAVLJANJE (MANAGEMENT)

Opis

Stanje modema

HW Initial

Prikazuje, ali je prvi zagon strojne opreme koncan.

Find Downstream

Prikazuje, ali je iskanje kanala za prenos k uporabniku zaklju¢eno.

Ranging Prikazuje, ali je dolo¢anje razpona zakljuceno.
DHCP Prikazuje, ali je protokol DHCP zakljucen.
Time of Day Prikazuje, ali je ¢as dneva zakljucen.

Download CM Config
File

Prikazuje ime konfiguracijske datoteke in ali je prenos zakljucen ali
ne.

Registration

Prikazuje, ali je registracija naprave zakljucena.

EAE Status

Prikazuje, ali je Sifriranje za zgodnjo avtentikacijo EAE (Early
Authentication Encryption) vklopljeno ali izklopljeno.

BPI Status

Prikazuje, ali je vmesnik BPI (Baseline Privacy Interface) vklopljen
ali izklopljen.

Uporaba moznosti Upravljanje (Management)

Meni Upravljanje (Management) vam omogoca nastavitev uporabniSkega imena
in gesla naprave ter izklop indikatorjev LED.

Koraki

Za dostop do menija Upravljanje (Management):

1.

V glavnem meniju kliknite moznost Cable Modem (Kabelski modem).

2. Na levem stranskem seznamu kliknite moznost Upravljanje (Management).

3. lzbirate lahko med naslednjimi moznostmi:

e Geslo (Password)

* LED
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m UPORABA MOZNOSTI GESLO (PASSWORD)

4.3.1 Uporaba moznosti Geslo (Password)

Uporabite moznost Geslo (Password), Ce Zelite spremeniti uporabnisko ime in geslo
za napravo EVW327N. Opisi polj so navedeni pod primerom okna.

Telephony Gateway Logout

m This page allows configuration of your password. The new password can be any ACSI code and ma length is 24 digits
Old Password
MNew Password
Retype the Password
Apply
Oznaka Opis
Username Vpisite novo uporabnisko ime.
Old Password Vpisite staro geslo.
New Password VpiSite novo geslo.
Retype the Password Znova vpisite novo geslo, da ga potrdite.
Apply Shrani spremembe.
4.3.2 Uporaba moznosti LED

Uporabite stran LED, Ce Zelite prizgati ali ugasniti indikator LED. Opisi polj so
navedeni pod primerom okna.

CableModem Telephony Gateway Legout
[ Status |
m This page allows turn onfoff the LED
“ Turn off the light Dizable *
Apply
Oznaka Opis
Izberite moznost Enable, ¢e zelite ugasniti indikatorje LED.
Turn Off the light Privzeto je ta moznost izklopljena, kar pomeni, da indikatorji LED
gorijo.
Apply Shrani spremembe.
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5 Meni telefonije (Telephony)

Meni telefonije (Telephony) nudiinformacije o stanju namestitve in linije za EVW327N.

Teme
Glej naslednje teme:

* Uporaba moznosti Stanje (Status) na strani 27

Koraki

Za dostop do menija telefonije:

1. Odprite spletni uporabniski vmesnik. Preberite poglavje Lokalni dostop do
spletnega uporabniskega vmesnika na strani 18.

2. V glavnem meniju izberite moznost Telefonija (Telephony).

3. Prikaze se stran s stanjem.

5.1 Uporaba moznosti Stanje (Status)

Na strani Stanje (Status) je prikazan potek namestitev in stanje linije sistema za
prenos sporocil. Opisi polj so navedeni pod primerom okna.

CableModem lelephony Gateway Logout

Thiz page deplays the MTA provisioning slabus and ine stabus.

MTA Provisioning Status

Telephony DHCP Cormpleted
Telephony Security Dizsbled

Telephany TFTP Completed
Telephony Provisioning Cormpleted

Register with Call Server Completed
Registration Complete  Pass With Warnings

Line Status
Port 1 Status on-hook
Port 2 Status on-hook

Port 1 Phons Number [N/A]
Part 2 Phons Humber [MAA]
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Oznaka

UPORABA MOZNOSTI STANJE (STATUS)

Opis

Stanje namestitev sistema za prenos sporocil

Telephony DHCP

Prikazuje, ali je bil naslov IP streznika DHCP registriran.

Telephony Security

Prikazuje stanje varnostnega nacina sistema za prenos sporocil
(vklopljen ali izklopljen).

Telephony TFTP

Prikazuje, ali je registracija streznika TFTP sistema za prenos
sporocil zaklju€ena.

Telephony Provisioning

Prikazuje, ali je namestitev telefonije zaklju¢ena.

Register with Call
Server

Prikazuje stanje registracije sistema za prenos sporocil v klicni
streznik ponudnika storitev za posamezni prikljuc¢ek (izklopljen,
delujoc).

Registration Complete

Prikazuje, kako napreduje prijava sistema za prenos sporocil.

Stanje linije

Port 1 Status

Prikazuje, ali je linija telefonskega prikljuc¢ka na vratih 1 prosta ali
zasedena.

Port 2 Status

Prikazuje, ali je linija telefonskega prikljucka na vratih 2 prosta ali
zasedena.

Port 1 Phone Number

Prikazuje telefonsko Stevilko, ki pripada telefonu, priklju¢enem na
vrata 1.

Port 2 Phone Number

Prikazuje telefonsko Stevilko, ki pripada telefonu, priklju¢enem na
vrata 2.

Navodila za uporabo naprednega brezzi¢nega prehoda Ubee EVW327N za upravitelje vec sistemov « Maj 2015

28



6 Meni prehoda (Gateway)

Meni prehoda (Gateway) zagotavlja vecino konfiguracijskih moznosti za napravo
EVW327N. VkljuCuje funkcije omrezij LAN in WAN, pozarnih pregrad, nadzora
dostopa in brezzi¢nega omrezja.

Teme
Glej naslednje teme:

e Uporaba moznosti LAN na strani 30
¢ Nastavitev (Setup), stran 31
* DHCP, stran 31
* Uporaba moznosti WAN na strani 32
* Stanje (Status), stran 32
e Uporaba moznosti Napredno (Advanced) na strani 33
e Povezane naprave (Connected Devices), stran 34
e Moznosti (Options), stran 36
e Posredovanje vrat (Port Forwarding), stran 37
* Prozenje vrat (Port Triggering ), stran 44
e Filtriranje naslovov IP (IP Filtering ), stran 42
e Filtriranje naslovov MAC (MAC Filtering), stran 42
e Filtriranje vrat (Port Filtering ), stran 43
e Pozarna pregrada (Firewall ), stran 47
e Varno obmocje DMZ (DMZ), stran 48
e Uporaba moznosti WLAN na strani 49
¢ Osnovne nastavitve (Basic), stran 49
e Varnost (Security), stran 51
 WPS, stran 52
* Nadzor dostopa (Access Control), stran 53
e Vpeljava in odpravljanje napak na brezzi¢cnem omrezju, stran 55
« Uporaba moznosti Nadzor naprave (Device Control) na strani 60
e Varnostno kopiranje (Backup), stran 61
e (Oddaljeni dostop (Remote Access), stran 63
e Uporaba moznosti WAN na strani 64
* Osnovne nastavitve (Basic), stran 65
* |Psec, stran 66
e Uporaba moznosti Izmenjava datotek (File Sharing) na strani 70
* Nadzor naprav NAS (NAS Control), stran 70
e Potrjene naprave (Approved Devices), stran 71
¢ Osnovne nastavitve shranjevanja podatkov (Storage Basic), stran 73

Navodila za uporabo naprednega brezzi¢nega prehoda Ubee EVW327N za upravitelje vec sistemov « Maj 2015 29



6.1

UPORABA MOZNOSTI LAN

* Napredne nastavitve shranjevanja podatkov (Storage Advanced), stran 74
e Velpredstavnostni streznik (Media Server), stran 76
e Uporaba moznosti StarSevski nadzor (Parental Control) na strani 78
e Nastavitev uporabnikov (User Setup), stran 78
¢ 0Osnovne nastavitve (Basic Setup), stran 80
« Casovno filtriranje (Time Filter), stran 82

Koraki
Za dostop do menija prehoda (Gateway):

1. Odprite spletni uporabniski vmesnik. Preberite poglavje Lokalni dostop do
spletnega uporabniskega vmesnika na strani 18.

2.V glavhem meniju kliknite moznost Prehod (Gateway).
3. Izbirate lahko med naslednjimi moznostmi:

* Lokalno omrezje LAN

+ WAN

e Napredno (Advanced)

e Brezzi¢no omrezje WLAN

¢ Nadzor nad napravami (Device Control)
+ VPN

e Skupna raba datotek (File Sharing)

+ Starsevski nadzor (Parental Control)

Uporaba moznosti LAN

Uporabite moznost LAN za konfiguracijo sploSnih parametrov prehoda in delovanje
protokola DHCP.

Koraki

Za konfiguracijo parametrov lokalnega omrezja LAN:

1. 'V glavnem meniju kliknite moznost Prehod (Gateway).
2. Na levi kliknite moznost LAN.

3. lIzbirate lahko med naslednjimi moznostmi:

¢ Nastavitev (Setup)
e DHCP
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UPORABA MOZNOSTI LAN

6.1.1 Uporaba moznosti Nastavitev (Setup)

V oknu za nastavitev omrezja LAN lahko nastavite osnovne lastnosti povezave
LAN. Opisi polj so navedeni pod primerom okna.

CableModem Telephony

Setup

This page allows configuration of

1P address; 192, 168. 0

Device Conirol Apply
Parental Control

the basic features of the broadband gatewsy related to your LAN connection

49:dd

Oznaka

Opis

MAC Address

Prikazan je naslov strojne opreme vmesnika LAN.

IP Address

Doloca lokalni naslov IP, ki je privzeti naslov prehoda za vse
gostitelje v lokalnem omrezju, povezane z napravo.

Domain Name

Ime domene je sistem, ki dodeljuje naslove internetnim spletnim
streznikom. Nekateri ponudniki storitev to lahko zahtevajo.

Apply

Shrani spremembe.

6.1.2 Uporaba moznosti DHCP

Uporabite moznost DHCP za konfiguracijo vedenja naprave na podrocju protokola
DHCP. Opisi polj so navedeni pod primerom okna.

CableMadem Telephony

m DHCP Server * Yas Mo
Device Control Apaly

This page allows corfiguration and status ofthe optional internal DHCP server for the LAN.

Lease Time 3600

Apply

File Sharing
Parental Control
DHCP Start 1P (192 J168 .10
DHCP End 1P 192 168 254
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Oznaka

UPORABA MOZNOSTI WAN

Opis

Nacin DHCP (DHCP Mode)

Omogoci (Yes) ali onemogoci (No) DHCP na napravi EVW327N.

DHCP Server Ce je izbrana moznost No, se vsa stati¢na pravila glede protokola
DHCP v tem oknu zanemarijo.
Apply Shrani spremembe.

Nastavitve DHCP (DHCP Settings)

DHCP Start IP

Doloc¢a zacetni naslov IP za nabor naslovov IP, ki jih lahko
uporabijo povezani odjemalci.

DHCP End IP

Doloca zadnji naslov IP, ki ga lahko uporabljajo povezani odjemalci.

Lease Time

Doloca ¢as najema streznika DHCP v minutah med 1in 71582788.
Osebni rac¢unalnik uporabnika protokola DHCP pridobi naslov
IPv4 s ¢asom najema. Ko ta ¢as potece, se mora osebni racunalnik
povezati s streznikom DHCP, da mu je dodeljen nov, neuporabljen
naslov IPv4.

Opomba: Privzeti ¢as najema je 3600 sekund in ga je treba
spremeniti v 86.400 sekund (24 ur). Tako boste odpravili tezave
s povezavo, ki jih imajo nekateri sistemi Mac in Windows 7, ki
ugasnejo omrezni vmesnik, ko preklopijo v nacin pripravljenosti.
Posledica je pocasna spletna povezava, dokler naprava ne pridobi
novega naslova IPv4 prek streznika DHCP.

Apply

Shrani spremembe.

6.2 Uporaba moznosti WAN

Uporabite moznost WAN za ogled informacij glede vmesnika WAN na napravi

EVW327N.

é?"ﬂ Koraki

Za ogled informacij o vmesniku WAN:

1.V glavnem meniju kliknite moznost Prehod (Gateway).

2. Na levi kliknite moznost WAN.

3. Odpre se okno Stanje WAN (WAN Status). Opisi polj so navedeni pod primerom

okna.
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CableModem

Telephony

UPORABA MOZNOSTI WAN

Logout

This page display YWAN Status
[ asvenced i | Host Name ¢ N/A
BT ey wan
IPv4 Address: 10.21.1.16
m [Pv4 Subnet Mask: 255.255.255.0
“ IPv4 Default Gateway: 10.21.1.254
| File Sharing | Lease Time: 86400 (s=cond)
Rebind Time : 43200 (second)
Renaw Time: 75600 (second)
MaC address d8: 5d:e2:3d:49:db
IPv4 DNS Servers: 172.21.1.27
168.95.1.1
8.8.8.8
Oznaka Opis
Host Name Doloca gostiteljsko ime za usmerjevalnik. Nekateri ponudniki
storitev lahko to zahtevajo.
IPv4 WAN
IPv4 Address Prikazuje trenutni javni naslov IPv4 WAN, pridobljen od ponudnika

storitev.

IPv4 subnet mask

Prikazan je naslov IPv4 maske podomrezja.

IPv4 Default Gateway

Prikazan je privzeti naslov IPv4 prehoda.

Lease Time

Doloc¢a ¢as najema streznika DHCP v sekundah. Osebni rac¢unalnik
uporabnika protokola DHCP pridobi naslov IP s ¢asom najema. Ko
ta Cas potece, se mora osebni racunalnik povezati s streznikom
DHCP, da mu je dodeljen nov, neuporabljen naslov IPv4.

Rebind Time

Prikazan je preostali ¢as (v sekundah), preden je naslov IPv4 WAN
obnovljen.

Renew Time

Cas obnove naslova je funkcija v celoti nastavljenega trajanja (ali
¢asa najema) najema, ki je na voljo odjemalcu. Prikazuje Stevilo
sekund, preden odjemalec preide v stanje obnove, ¢e ni obnovil
svojega trenutnega najema naslova pri strezniku DHCP.

MAC Address

Prikazan je naslov strojne opreme vmesnika WAN.

IPv4 DNS Servers
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UPORABA MOZNOSTI NAPREDNO

6.3 Uporaba moznosti Napredno (Advanced)

Uporabite moznost Napredno (Advanced) za konfiguracijo naprednih nastavitev
prehoda, kot sta filtriranje naslovov MAC in posredovanje vrat.

Koraki

Za konfiguracijo naprednih nastavitev prehoda:

1. 'V glavnem meniju kliknite moznost Prehod (Gateway).

2. Na levi kliknite moznost Napredno (Advanced).

3. lIzbirate lahko med naslednjimi moznostmi:

Povezane naprave (Connected Devices)
Moznosti (Options)

Posredovanje vrat (Port Forwarding)
Filtriranje naslovov IP (IP Filtering)
Filtriranje naslovov MAC (MAC Filtering)
Filtriranje vrat (Port Filtering)

Prozenje vrat (Port Triggering)

Pozarna pregrada (Firewall)

Varno obmocje DMZ

6.3.1 Uporaba moznosti Povezane naprave (Connected Devices)

Na strani Moznosti (Options) lahko dolocite, kateri protokoli so na napravi omogoceni
alionemogoceni. Nastavitve aplikacije za prevajanje omreznih naslovov (NAT ALG)
zagotavljajo dodatno zascito za pozarno pregrado. Opisi polj so navedeni pod
primerom okna.

CableModem Telephony

MAC Address IP Address  Duration Expiras
DE:50:E2:30:49:DE 192.168.0.10 D:-- H:-- Mi— 5:-- *** STATIC IP ADDRESS **
Port Forwarding
1P Filtering
MAC Fitering This table allows configurabion of the Access Contiol to the AP as well as stalus on the connected clients
Bort Filtering
MAC Address Agels) | RSSI(dBm) IP Addr  HostName Mode Speed (kbps)
PartTrigane] No wireless dients are connected.

Parental Control

Advanced
Device Control

This table shows users connactad fo LAN,

This table allows configuration of the Access Control to the AP as well as status on the connected clients

MAC Address  Age(s) RSSI(dBm) IP Addr Host Name Mode Speed (kbps)
Mo wireless clients are connected.
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Oznaka

UPORABA MOZNOSTI NAPREDNO (ADVANCED)

Opis

Connected Stations of
LAN Users

Prikazuje informacije o uporabnikih, povezanih z omrezjem LAN.

MAC Address Prikazani so naslovi MAC povezanih naprav.

IP Address Prikazani so naslovi IP povezanih naprav.

Duration Prikazan je skupen ¢as, odkar je odjemalec pridobil naslov IP.
Prikazan je preostali éa§, ko bo veljavnost naslova IP potekla in

Expires ga bo treba reciklirati. Ce je naslov IP rezerviran za dolo¢enega

odjemalca, je prikazano, da gre za stati¢ni naslov IP (STATIC IP
ADDRESS).

Connected Stations of
Wireless 2.4G Users

Prikazane so informacije o odjemalcih, ki so trenutno povezani z
brezzi¢nim omrezjem v obmocju 2,4 GHz.

MAC Address

Prikazani so naslovi MAC povezanih odjemalcev.

Age(s)

Prikazan je Cas, odkar so bile napravi poslane pozvane vrednosti
brezzi¢nega odjemalca. Vrednosti vkljucujejo vse informacije,
prikazane v tem oknu. NiZje kot je Stevilo, bolj azurni so podatki.

RSSI (dBm)

Prikazana je moc signala od naprave do brezzi¢nega kabelskega
modema. To vrednost se obi¢ajno uporablja za pomoc pri
odpravljanju tezav z delovanjem brezZi¢ne povezave. Optimalna
moc¢ signala je med O dBm in -65 dBm. Vrednosti, nizje od -66
dBm (npr. -70, -80 itd.), negativno vplivajo na prenos podatkov
preko brezzi¢ne povezave. Za vec informacij preberite poglavje
Moc prejetega signala na strani 55.

IP Address

Prikazan je naslov IP, dodeljen temu brezzi¢nemu odjemalcu.

Host Name

Prikazano je odjemalsko ime brezzi¢nega odjemalca.

Mode

Naveden je standard 802.11a/b/g/n, ki ga uporablja povezana
odjemalska naprava.

Speed (kbps)

Prikazana je najvecja teoreti¢na hitrost povezave med brezzi¢nim
prehodom in odjemalcem, brez upostevanja nujnih obremenitev,
povezanih s Sifriranjem itd. Dejanske hitrosti ob vklopljenem
Sifriranju WEP so, na primer, obicajno manj kot pol tolikSne, kot je
dolocena hitrost povezave. Na hitrost lahko vpliva tudi Sifriranje
TKIP. Najbolj u¢inkovito in varno je Sifriranje AES, z najvecjim
moznim pretokom podatkov. Ce je pretok podatkov na nekaterih
odjemalcih zelo oviran, lahko izklopite tehnologijo WMM.

Connected Stations of
Wireless 5G Users

UsersPrikazane so informacije o odjemalcih, ki so trenutno
povezani z brezzicnim omrezjem v obmocju 5 GHz.

MAC Address Prikazani so naslovi MAC povezanih odjemalcev.
Prikazan je Cas, odkar so bile napravi poslane pozvane vrednosti
Age(s) brezzi¢nega odjemalca. Vrednosti vkljuCujejo vse informacije,
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m UPORABA MOZNOSTI NAPREDNO (ADVANCED)

Oznaka Opis

Prikazana je moc signala od naprave do brezzi¢nega kabelskega
modema. To vrednost se obi¢ajno uporablja za pomoc pri
odpravljanju tezav z delovanjem brezzi¢ne povezave. Optimalna
RSSI (dBm) moc signala je med O dBm in -65 dBm. Vrednosti, nizje od -66
dBm (npr. -70, -80 itd.), negativno vplivajo na prenos podatkov
preko brezzi¢ne povezave. Za vec informacij preberite poglavje
Moc prejetega signala na strani 55.

IP Address Prikazan je naslov IP, dodeljen temu brezzi¢nemu odjemalcu.

Host Name Prikazano je odjemalsko ime brezzi¢nega odjemalca.

Naveden je standard 802.11a/b/g/n, ki ga uporablja povezana

Mode .
odjemalska naprava.

Prikazana je najvecja teoreti¢na hitrost povezave med brezzi¢nim
prehodom in odjemalcem, brez upostevanja nujnih obremenitev,
povezanih s Sifriranjem itd. Dejanske hitrosti ob vklopljenem
Sifriranju WEP so, na primer, obi¢ajno manj kot pol tolikSne, kot je
dolocena hitrost povezave. Na hitrost lahko vpliva tudi Sifriranje
TKIP. Najbolj uc¢inkovito in varno je Sifriranje AES, z najvecjim
moznim pretokom podatkov. Ce je pretok podatkov na nekaterih
odjemalcih zelo oviran, lahko izklopite tehnologijo WMM.

Speed (kbps)

6.3.2 Uporaba moznosti Moznosti (Options)

Na strani Moznosti (Options) lahko dolocite, kateri protokoli so na napravi omogoceni
alionemogoceni. Nastavitve aplikacije za prevajanje omreznih naslovov (NAT ALG)
zagotavljajo dodatno zascito za pozarno pregrado. Opisi polj so navedeni pod
primerom okna.

CableModem Telephony

m This page allows configuration of sdvanced features of the broadband gateway
WAN Block < Enatle
Devices:
1PSec PassThrough & Enabie
m PPTP PassThrough ¥ Enable
Port Forwarding Multicast Enable + Enable
UPRP Enable Enatie

Appl
=
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m UPORABA MOZNOSTI NAPREDNO (ADVANCED)

Oznaka Opis

Ko je vklopljena, moznost WAN Block preprecuje dostop s
preizkusom PING do naslova IP javhega prehoda WAN, ki je
WAN Block izpostavljen internetu. Ko je moznost vklopljena, je dostop PING
dovoljen, kar je potrebno za oddaljeno konfiguracijo nekaterih
telefonov VolP (npr. Cisco, Polycom itd.).

Ko je ta moznost vklopljena, lahko Sifrirani promet IPsec VPN
poteka prek usmerjevalnika med odjemalcem VPN s podporo za
IPsec Pass Through IPsec na osebnem rac¢unalniku PC/Mac in koncentratorjem VPN s
podporo za IPsec (npr. Barracuda, Cisco, Juniper itd.) za dostop do
omrezja VPN podjetja.

Optimizira izkoris¢enost pasovne Sirine v primerjavi z enosmerni

Multicast Enable prometom (zlasti pretocni video).

Aktivira moznost Universal Plug and Play (UPnP). Ko je ta
moznost vklopljena, se lahko naprava UPnP dinami¢no poveze

v omrezje, pridobi naslov IP, sporocCi svoje zmogljivosti in izve o
UPnP Enable drugih napravah v omrezju. Prav tako lahko naprava brez tezav in
samodejno zapusti omrezje, ko ni ve¢ v uporabi. Primeri naprav,
ki lahko uporabljajo moznost UPnP, so igralne konzole in spletne

kamere.
Apply Shrani spremembe.
6.3.3 Uporaba moznosti Posredovanje vrat (Port Forwarding)

Posredovanje napravi EVW327N pove, kateremu racunalniku v omrezju LAN mora
poslati podatke. Ce imajo vasi gostiteljski sistemi ali aplikacije tezave z internetno
komunikacijo, lahko uporabite posredovanje za odpravo naslednjih tezav:

» Podatki so poslani od lokalnega gostitelja do interneta, vendar lokalni gostitelj
ni prejel povratne poti pricakovanih podatkov.

* Do aplikacije ali storitve v vasem lokalnem omrezju (na lokalnem gostitelju) se
ne da dostopati neposredno iz interneta (na primer, zahteva lokalnemu avdio
strezniku). Primeri so:

» Xbox/PlayStation - igre/aplikacije
* Sistemi za domaco varnost - Varnostni sistemi, ki uporabljajo internet
» Avdio strezniki/VolP - Avdio in VoIP aplikacije in storitve

Teme
Glej naslednje teme:

* Pred nastavitvijo posredovanja na strani 37
* Nastavitev posredovanja na strani 38
* Primer nastavitve posredovanja vrat na napravi Xbox na strani 41
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m UPORABA MOZNOSTI NAPREDNO (ADVANCED)

6.3.3.1 Pred nastavitvijo posredovanja vrat
Preden nastavite pravila posredovanja, poskusite naslednje moznosti:

1. Vklopite moznost Universal Plug and Play (UPnP). Tako boste tezavo morda
lahko odpravili, ne da bi nastavili pravila posredovanja.

a. Odprite spletni vmesnik naprave EVW327N in preberite poglavje Lokalni
dostop do spletnega uporabniSkega vmesnika na strani 18.

V glavnem meniju kliknite moznost Prehod (Gateway).

V levem meniju kliknite moznost Napredno (Advanced).

V podmeniju kliknite moznost Moznosti (Options).

® a0 o

Oznacite moznost za vklop UPnP (UPnP Enable).

wan Block ¥ | Enabia
Ipzec PassThrough Enabis
PPTP PassThrough Enabi=
Multicast Enakle ol Enabie
UFnF Enable ¥ Enabie

Apply

f. Kliknite Apply.

g. Preverite, ali vas lokalni gostitelj ali aplikacija, kot je na primer vas Xbox,
deluje pravilno. Nadaljujte s posredovanjem vrat, Ce se gostitelj ali aplikacija
ne odzivata pravilno.

2. Dodelite stati¢ni naslov IP odjemalcu/gostitelju, za katerega nastavljate posredovanje.
Na ta nacin se naslov IP ne bo spreminjal in motil pravil posredovanja. Na
primer, ¢e v vasem internem omrezju gostuje spletni streznik in zanj zelite
nastaviti pravilo posredovanja, temu sistemu dodelite stati¢ni naslov IP, da
se naslov IP ne bo obnavljal in motil pravila posredovanja.

OPOMBA: Za dostop do omrezja VPN morajo uporabniki izklopiti (pocistiti polje)

WAN Block in vklopiti (oznaciti polji) IPsec PassThrough in PPTP PassThrough.

6.3.3.2 Nastavitev posredovanja vrat

Ce predlogi v poglavju Pred nastavitvijo posredovanja vrat na strani 37 niso pomagali
odpraviti vase tezave v komunikaciji, uporabite posredovanje vrat.

Za nastavitev posredovanja vrat potrebujete naslednje informacije:

* Naslov IP vsakega lokalnega gostitelja (na primer, Xbox), za katerega morate
nastaviti pravilo posredovanja vrat.

« Stevilke vrat, na katerih aplikacija na lokalnem gostitelju sprejema zahteve/
podatke (na primer, igra ali druga storitev). Te Stevilke bi morale biti navedene
v dokumentaciji, ki ste jo prejeli z aplikacijo.
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m UPORABA MOZNOSTI NAPREDNO (ADVANCED)

Q Opomba
Za bolj podrobne informacije o posredovanju vrat, vklju¢no z informacijami o tem,
kako ga nastaviti za specifi¢ne aplikacije z uporabo to¢no dolo¢enih omreznih naprav
(na primer, kabelskih modemov), obis¢ite http://portforward.com ali preberite
uporabniska navodila za svojo gostiteljsko napravo ali aplikacijo.

Koraki

Za nastavitev posredovanja vrat:

é?ﬂ

1. 'V oknu za posredovanje vrat kliknite moznost Ustvari IPv4 (Create IPv4).

[ R L e PRy S B

EEEEEIHEHH

1. Vnesite informacije v polja za posredovanje, kot je prikazano na spodnjem
posnetku zaslona. Opisi polj sledijo.

(@]
N
S
)
£
)

Opis

Doloca naslov IP naprave v lokalnem omrezju LAN, na katero
Local IP se nanasa pravilo posredovanja. To je lahko, na primer, Xbox ali
osebni rac¢unalnik.

Doloc¢a zacetno Stevilko vrat, ki jih spremlja streznik gostitelj v

Local Start Port vasem omrezju LAN.

Doloc¢a koncno Stevilko vrat, ki jih spremlja streznik gostitelj v

Local END Port vasem omrezju LAN.
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Oznaka

UPORABA MOZNOSTI NAPREDNO (ADVANCED)

Opis

External IP

Doloca naslov IP drugega usmerjevalnika v omrezju, skozi katerega
naj bodo podatki posredovani.

External Start Port

Doloca Stevilko vrat, ki naj zacne razpon vrat, ki bodo izpostavljena
internetu.

External END Port

Doloca Stevilko vrat, ki naj kon¢a razpon vrat, ki bodo
izpostavljena internetu.

Opomba: Bodite zelo pozorni na razpone. Vrat znotraj dolo¢enega
razpona ne morejo uporabljati druge aplikacije, ki bi jih morda
potrebovale. Obi¢ajno in varneje je, da kot zacetno in kon¢no
Stevilko razpona vnesete isto Stevilko vrat.

Protocol |zbere vrsto protokola. Moznosti so UDP, TCP ali oboje (BOTH).

Description Doloca ime pravila posredovanja.

Enabled |1zklopi (Off) ali vklopi (On) pravilo posredovanja.

Cancel Ust_avi_postopek ustvarjanja pravila posredovanja in vas vrne v
prejSnje okno za posredovanje.

Apply Shrani spremembe.

Port Map Prikazan je seznam splos$nih aplikacij in njihovih vrat.

Forwarding Table

Seznam obstojecih pravil posredovanja.

Remove All

|zbriSe vse vnose na seznamu pravil posredovanja.

3. Kliknite Apply. Pravilo posredovanja je ustvarjeno in se pojavi v tabeli, kot je
prikazano spodaj. Sledijo dodatni opisi polj.

- L

L T

R vttt e - e e s e
==l

| Ostes ] o

jret it —

[ rmess [y [

T wasevwss i Pt Dol Pt B Bbavwns (L P il ol Pl Doyl (imiend [rT—
m i aeha 3 53 EE] 18 bl 33 L8] [ =] - Edé Hpraay
==

L EE

L.

L

Oznaka Opis

Remove All |zbriSe vse vnose na seznamu pravil posredovanja.
Edit Prikazuje polja za izbrano pravilo, da lahko spreminjate vrednosti.
Remove |1zbriSe izbrano pravilo.

Navodila za uporabo naprednega brezzi¢nega prehoda Ubee EVW327N za upravitelje vec sistemov « Maj 2015

40



6.3.3.3

UPORABA MOZNOSTI NAPREDNO (ADVANCED)

Primer nastavitve posredovanja vrat na napravi Xbox

Sledi primer, kako lahko nastavite eno napravo Xbox z namesc¢eno igro Modern
Warfare 2. Ker Xbox in Modern Warfare 2 uporabljata vec vrat, je treba za vsaka
izmed vrat nastaviti lo¢eno pravilo posredovanja. Druge aplikacije morda ne bodo
potrebovale vec vrat in pravil posredovanja.

Koraki

Za nastavitev posredovanja vrat za napravo Xbox:

1.V glavnem meniju kliknite moznost Prehod (Gateway).

.V levem meniju kliknite moznost Napredno (Advanced).

V podmeniju kliknite moznost Posredovanje vrat (Port Forwarding).

V polje Local IP vnesite naslov IP naprave Xbox.

N WN

.V poljih Local Start Port in Local End Port dolocCite zacetna in kon¢na vrata, ki
jih uporablja Xbox. Ista zunanja vrata, ki jih uporablja Xbox, dolocCite v poljih
External Start Port in External End Port.

6. Za vsaka vrata dolocite pravila posredovanja vrat. Pravilo, nastavljeno za vrata
53, velja za vrata 53. Vrata lahko naenkrat uporablja le en program.

Plffr  Uias] Porl Dnd Pori B Rbdress U Pord el Dol Prod  Desaropdess | b Ry B
AT EAT ] 5] (LEET RS L] BT an B | Parse
IPICE, L ) s (LERTCEEY - BT L) B | Fgrsrvy
I A ELULE [L] {LLETTEEY L1 BT ) B Fgrsrew

EEATTRETE SEfa ARLIERAE 3SR safe e e i | Fassire

JHI

Opomba

Aplikacije/storitve lahko nastavite tako, da poslusajo le na enih internih vratih.
Zunanji internetni uporabniki, ki zelijo dostopati do te aplikacije, to lahko storijo
z uporabo zunanjih vrat, kot je na primer avdio streznik. Notranja vrata so vrata,
ki jih poslusajo lokalni strezniki. Zunanja vrata so vrata, ki jih poslusajo kabelski
modemi iz omrezja WAN.
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6.3.4

6.3.5

UPORABA MOZNOSTI NAPREDNO (ADVANCED)

Uporaba moznosti Filtriranje naslovov IP (IP Filtering)

Uporabite moznost Filtriranje naslovov IP (IP Filtering) za filtriranje naslovov IP,
da onemogocite promet do dolocenih omreznih naprav v omrezju LAN. Noben
gostitelj na tem seznamu ne bo dostopen za internetni promet.

Opomba

Prav tako lahko filtrirate naslove MAC, kar ne zahteva nastavitve stati¢nega naslova.
Preberite poglavje Uporaba moznosti filtriranja naslovov MAC na strani 42.

Opisi polj so navedeni pod primerom okna.

CableModem Telephony
|
[ wan |
m This page allows configuration of IP addres s fillers in order to block internet fraffic 1o specific network
. devices on the LAN
onl (-]
LoiE 1P Filtering
T |[stert Address [End Address Enabled!
Port Forwiarding [ FTZITAE 4 [192.168.0 4 v
192.168.( i} |192.168.0 1}
[“macrinering [IECERCIAS i 192.168.0 0
[192.168.0 0 [102.168.0 0
102.168.0 0 [102.168.0 0
e 192.168.0 0 [192.168.0 0
“ :IQZ.IEB.l o ::IQZ.IEB_LI o
m IIQZ.IEB.L o IIQQ.IﬁB.L' o
:IQZ.IEB.L o ::IQZ.IEB.U o
“ :IQZ.IEB.L o ::IQZ.IEB.U o
[ e Sharmg_| i
Oznaka Opis
Start Address Doloc¢a zacetni naslov IP, ki ga Zelite onemogociti.
End Address Doloca kon¢ni naslov IP, ki ga Zelite onemogociti.
Enabled Aktivira pravilo, ko je izbrana moznost Enabled.
Apply Shrani spremembe.

Uporaba moznosti Filtriranje naslovov MAC (MAC Filtering)

Uporabite moznost Filtriranje naslovov MAC (MAC Filtering), da onemogocite
internetni promet z dolo¢enih omreznih naprav v omrezju LAN. Moznost filtriranja
naslovov MAC ustvari seznam in nobena naprava na tem seznamu ne more dostopati
do omrezja prek naprave EVW327N.

1. Oznacite naslove MAC napray, ki jim zelite prepreciti dostop do interneta.

Prepricajte se, da so vse naprave, ki jim zelite onemogociti dostop do interneta,
povezane v omrezje EVW327N.
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2. Naslov MAC, ki ga zelite onemogociti, vpiSite v polje z besedilom na levi strani
gumba Dodaj naslov MAC (Add MAC Address).

3. Kliknite gumb Dodaj naslov MAC (Add MAC Address). Naslov MAC se bo prikazal
na seznamu filtriranih naslovov MAC. Opisi polj so navedeni pod primerom okna.

CableModem Telephony Gateway Logout

This page allows configuration of MAC address filters in order to block internet iraffic bo specific network devices on the LAN. This feature only applies to [Py
traffic.

MAC Addresses (example: 01:23:45:67:89:A8)
Add MAC Address
01:23:45:67 89 ab

MAC Filtering
Port Fillering
Port Triggering

Addresses entered: 1/20
Remove MAC Address || Clear All

:
!
8

Oznaka Opis

MAC Addresses DoIo;a naslov MAC, ki ga zelite onemogociti. Vnesite naslov MAC
v polje.

Add MAC Address Doda naslov MAC na seznam naslovov, ki so onemogoceni.

Prikazani so onemogoéeni naslovi MAC. Stevilo vneseni naslov

Addresses entered: MAC je prikazan kot 1/20, pri ¢emer je 1 stevilo naslovov na

n/20 seznamu. Filtrirate lahko do dvajset naslovov MAC naenkrat.
Remove MAC Address Izbrani naslov MAC izbriSe s seznama naslovov, ki so onemogoceni.
Clear All S seznama odstrani vse naslove MAC.

6.3.6 Uporaba moznosti Filtriranje vrat (Port Filtering)

Uporabite moznost Filtriranje vrat (Port Filtering) za konfiguracijo filtrov vrat, da
onemogocite internetne storitve vsem napravam v omrezju LAN, ki uporabljajo
dolocena vrata.

Na primer:

Ce zelite prepreciti dostop preko povezave Telnet v in znotraj vasega omreZja LAN:
1. Pri vnasanju zacetnih (Start) in kon¢nih (End) vrat vpiSite vrednost 23.
[zberite moznost obeh (Both) protokolov, torej TCP in UDP.

Oznacite moznost Enabled.

A owN

Kliknite Apply. Opisi polj so navedeni pod primerom okna.
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Pozor

Bodite pozorni pri nastavitvi filtriranja razpona vrat. Po nesreci lahko onemogocite
promet, ki se mora prenasati v vasem omrezju, kot je spletni promet (http) ali
elektronska posta. Vnaprej dolo¢ena vrata aplikacij so prikazana v oknu za posredovanje.
Preberite poglavje Uporaba moznosti posredovanja vrat na strani 37.

CableModem Telephany Logout

This page allows configuration of por fiters in order to block specific Intermel senicas 1o all desices on the LAN

Fort Filtering

Start Part | End Port |[Protocol ||Enabled

W
[ wa |
| Advanced |
Connected
Devices
m 1 65535 TCP v || ¥
1 .55635 .Rl'.‘TP i .
m 1 .:5563-_'- :EIIZTI‘ v |
| MACFiltering [ loss3s  |fmoh v ||
| Port Filiering_| 1 lsss3s  |[moTh »
|| llsss3s |0t + |
| Firewman (IR :afm& BOTH
| omz  E [ss53s[mom + ||
[ wian R [ss53s [mom + ||
[ v | Apply
Oznaka Opis
Start Port Stevilka zagetnih vrat
End Port Stevilka konénih vrat
Protocol |zbira vrsto protokola. Moznosti so UDP, TCP ali oboje (Both).
Enabled Aktivira pravilo in filtrira ves promet na dolocenih vratih.
Apply Shrani spremembe.

Uporaba moznosti Prozenje vrat (Port Triggering)

ProZenje vrat (Port Triggering) doloca dinamicne sprozilce za dolocene naprave v
omrezju LAN. To omogoca posebnim aplikacijam, ki potrebujejo to¢no dolocene
Stevilke vrat z dvosmernim prometom, da pravilno delujejo. TakSne posebne nastavitve
bodo morda zahtevale aplikacije za video konference, telefonijo, igre in nekatere
programske moznosti sporocanja.

Nekatere storitve uporabljajo dodeljen razpon vrat na strani odjemalca in dodeljen
razpon vrat na strani streznika. Razlika med posredovanjem in prozenjem vrat je:

e Posredovanje vrat doloci pravilo za posiljanje storitve na en sam naslov IP v
omrezju LAN.
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* Prozenje vrat doloc¢a dve vrsti vrat: sprozilna vrata in ciljna vrata. Sprozilna
vrata posljejo zahtevo po storitvi iz gostitelja v omrezju LAN na Stevilko vrat
doloCenega cilja. Vrata, za katera aplikacija zahteva, da jih mora gostitelj v
omrezju LAN poslusati, se imenujejo ciljna vrata. Streznik vraca odgovore
na ta vrata.

Na primer:

1. Janez zahteva datoteko s streznika Real Audio (vrata 7070). Vrata 7070 so sprozilna
vrata, ki povzrocijo, da naprava zabelezi Stevilko IP Janezovega racunalnika.
Naprava EVW327N poveze naslov IP Janezovega racunalnika z razponom ciljnih
vrat 6970-7170.

2. Streznik Real Audio se odzove na vrata v razponu med 6970 in 7170.
3. EVW327N posreduje promet na naslov IP Janezovega racunalnika.

4. Samo Janez se lahko poveze s streznikom Real Audio, dokler ni povezava
prekinjena ali ne potece.

C=_
Host: Mandy
Listen Port: 6970-7170

Ir"’_d__‘ “\I //’
'\(\B o

)

\ = Real Audio Server
=) Listen Port: 7070

R;_’.f sl

Host: John

Listen Port: 6970-7170

Koraki

Za nastavitev prozenja vrat:

1. Na strani Prozenje vrat (Port Triggering) kliknite moznost Ustvari (Create).

CableModem Telephony

Advanced This page allows configuration of dynamic iriggers to specific devices on the LAN. This allows for special applications that require specific port numbers with bi-
ditactional lraffic to function properly. Applicalions SuEh a5 vidao CORferencing, voite, gaming, and some messenging prograrm features may raguirs these

Connected special seflings.
Devices
roste
= -
- TR | S T - e —
Start Port End Port Start Port End Port Prot Description Enabled | Remave Al

Port Triggering
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2. Vnesite informacije v polja za posredovanje, kot je prikazano na spodnjem
posnetku zaslona. Opisi polj sledijo.

CablaModam Telephony Gteway Logout

This page allows configuration of dymamic iriggers 10 specific devices on the LAN. This allows for special applications thal reguire specific port numbers with bi
directional rafic to function properly. Applications such a5 video conferancing, voice, gaming, and some messenging program festures may require these
special settings.

Trigger Start Port 53
] | TriogerEnd Port 53
m Target Start Port 53
[ WAc riterig. | Target End Port 53
Protocol BOTH v
Descripbion
| Firevall | Apply
g T
o] ‘Start Port End Part Start Port End Port Prot Description Enabled | Remove Al
| = Doce Contre - |
Oznaka Opis

Trigger Start Port

Stevilk vrat.

Sem lahko vpisete Stevilko vrat ali zacetno Stevilko vrat v razponu

Trigger End Port

Stevilk vrat.

Sem lahko vpisete Stevilko vrat ali kon¢no Stevilko vrat v razponu

Target Start Port

Stevilk vrat.

Sem lahko vpisete Stevilko vrat ali zacetno Stevilko vrat v razponu

Target End Port

Stevilk vrat.

Sem lahko vpiSete Stevilko vrat ali kon¢no Stevilko vrat v razponu

Sem lahko vpiSete vrsto protokola za to pravilo: UDP, TCP ali oboje

Protocol (BOTH).

Description Sem lahko vpiSete ime pravila proZenja vrat.
Enabled |zklopi (Off) ali vklopi (On) pravilo prozZenja vrat.
Apply Shrani spremembe.

Remove All |zbriSe vse vnose na seznamu pravil posredovanja.

3. Kliknite Apply. Pravilo sprozitve je ustvarjeno in se pojavi v tabeli, kot je prikazano

spodaj.

Sledijo dodatni opisi polj.

Spodnji primer prikazuje, kako nastaviti moznost sprozitve vrat za konfiguracijo
dveh naprav Xbox.
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Telephony

Thig page allows configurabon of dymamic irgoers 1o specilic dewces on the LAN, This sllaws for special applicalions that require specific pOrt NUMBENS with bi-
directional lraflic 1o funcbon properly. Applicalions Suth &s vwiden conferenting, ¥oice, Gaming, and Some Messenging program feallres may require hese

special seftings

UPORABA MOZNOSTI NAPREDNO (ADVANCED)

Lagout

Create
Port Fon a
Trigger Target
Start Port End Part Start Port End Port Prot  Description Enabled Remove Al
MAC Filtering 53 53 53 53 BOTH Yes Edil || Rermove
[Port Filtering a0 an a0 80 uop Yes Edit || Remove
Port Triggering a8 aa as 88 TCP ACH Edit | Remove
m 3074 3074 3074 3074 BOTH Yes Edit | Remove
[ owe |
Oznaka Opis
Remove All |zbriSe vse vnose na seznamu pravil posredovanja.
Edit Prikazuje polja za izbrano pravilo, da lahko spreminjate vrednosti.
Remove Izbrise izbrano pravilo.

6.3.8 Uporaba moznosti PozZarna pregrada (Firewall)

Uporabite ta navodila za konfiguracijo nastavitev pozarne pregrade na napravi
EVW327N, da boste lahko nadzorovali promet v svojem omrezju. Pozarna pregrada
lahko onemogocdi nekatere spletno usmerjene piskotke, ukaze Java Script in pojavna
okna. Zelo je priporo¢eno, da je pozarna pregrada vedno vklopljena za zascito pred
napadi za zavrnitev storitve (DoS).

CableModem

Connected
Devics

Forwarding
1P Filtering

Port Triggering

EHHIEEIiE

Telephony

This page allows configuration of Firewall features. It is highly recommended that the Firewall is left enabled at all imes for protection against Denial of Serdce

aftacks

IPv4 Firewall Protection

Blocked Fragmented [P Packets

Port Scan Detection
IP Flood Detection

Apply

Logout

Allowed Services

No Ports Restricted

Lew

Enabie
Enabiz
Enabic
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UPORABA MOZNOSTI NAPREDNO (ADVANCED)

Oznaka Opis

Doloca raven zascite IPv4. Moznosti so izklopljena (Off), nizka
IPv4 Firewall (Low), srednja (Medium) in visoka (High). Privzeta moznost je
Protection nizka (Low). Storitve so odvisne od ravni zascCite in prikazane v

oknu dovoljenih storitev.

Blocked Fragmented

IP Packets Zaznava fragmentirane pakete IP in jih onemogoca.

Zaznava preglede vrat, ki preiskujejo razpolozljiva vrata in

Port Scan Detection potencialno uporabljajo ta vrata za iskanje Sibkih to¢k v omrezju.

Zaznava napade s preplavljanjem naslovov IP, ki posiljajo pretirane

IP Flood Detection A i, ) .
koli¢ine informacij na napravo ter tako porabijo vso pasovno Sirino.

Apply Shrani spremembe.

Uporaba moznosti DMZ

Uporabite moznost DMZ (Demilitarized Zone), Ce zelite razkriti gostiteljev naslov
I[P omrezju WAN (javnemu internetu). Postavitev gostitelja v obmocje DMZ zunaj
pozarne pregrade predstavlja hiter in enostaven nacin, kako omogociti oddaljen
dostop in funkcionalnosti naprav, kot so domaci usmerjevalniki, spletne kamere,
telefoni VolIP, igralne konzole in druge tovrstne naprave, ne da bi morali nastavljati
bolj zapletene konfiguracije posredovanja ali sprozitve vrat.

Koraki

Za nastavitev gostitelja DMZ

1.

N o v A W

Poverzite osebniracunalnik z vhodom Ethernet na napravi EVW327N. Prepricajte
se, da sta obe napravi povezani z virom napajanja in delujodi.

PovezZite domaci prehod (ali drugo napravo, ki jo Zelite postaviti v obmocje
DMZ) z vhodom Ethernet na napravi EVW327N.

Prijavite se v spletni uporabniski vmesnik naprave EVW327N.
V glavnem meniju kliknite moznost Prehod (Gateway).

V levem meniju kliknite moznost Napredno (Advanced).

Pod naprednimi moznostmi kliknite moznost DMZ.

Vpisite naslov IP domacega prehoda ali druge naprave, ki jo zelite razkriti omrezju
WAN.

Preverite, ali je naprava povezana z internetom in delujo¢a. Na primer, zracunalnika,
povezanega z domacim prehodom, se povezite z internetom ali s telefonom
VolP opravite Klic.

Opisi polj so navedeni pod primerom okna.
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6.4.1

UPORABA MOZNOSTI WLAN

CableModem Telephony

This page allows configuration of a specific network device 1o be expased of visile directly o the YWAN (public intemet). This may be used when problem
applications do nol work with port triggers. Entering & *0° means there are no exposed hosts

DMZ Address 192.168.0.0

Apply

Opis

DMZ Address Doloca naslov IP gostitelja, ki bo razkrit omrezju WAN.

Remove Izbrise izbrano pravilo.

Uporaba moznosti WLAN

Uporabite moznost WLAN (Wireless Local Area Network) za nastavitve brezzi¢nega
omrezja. Za pomoc pri vpeljaviin odpravljanju tezav brezzi¢nega omrezja preberite
poglavje Vpeljava in odpravljanje tezav brezzi¢nega omrezja na strani 55.

Koraki

Za nastavitve brezzi¢nega omrezja:

1.V glavnem meniju kliknite moznost Prehod (Gateway).
2. V levem meniju kliknite moznost WLAN.

3. lIzbirate lahko med naslednjimi moznostmi:

¢ Osnovno (Basic)

e Varnost (Security)

« WPS

¢ Nadzor dostopa (Access Control)

Uporaba moznosti Osnovno (Basic)

Moznost Osnovno (Basic) se uporablja za konfiguracijo 2,4-GHz kot tudi 5-GHz
brezzi¢ne povezave, vklju¢no s Stevilom kanalov in nadzorom pasovne Sirine.

Pomembna opomba: EVW327N je brezzi¢ni prehod, ki hkrati deluje v dveh frekvencnih
obmodjih, 2,4 GHz in 5 GHz. Privzeto sta omogoceni obe brezzi¢ni povezavi.

Navodila za uporabo naprednega brezzi¢nega prehoda Ubee EVW327N za upravitelje vec sistemov « Maj 2015 49



UPORABA MOZNOSTI WLAN

Opisi polj so navedeni pod primerom okna.

CableMuadem Telepheay
m Thig p T—p—— of Wi Wil 3 & a— - gl chanil nuBbe
“ Wirgless Ensbled
| Base | Hetwork Name (%
] [
= o]
WM Support Oa
ittt i Control Cha #vel; icoaprabd
St cle Bandw
BRI |5ebune ter Contrel channel (30 bz only)
Apply || Resioe Wirsless Difsulis
Parertal Conired
This page Stwes SonSgreration of e Vilneles s S0 conbgurabion inciudng Cemend chanesl numbse
Hatwork Namas [S5100
Hidden 5510 | Disables
POZ.01 e | AMIAC-mix v
WMM Supprt | e ¥
Control Channel Aute +  Curent | 48 ***Interfererite Level: Acceptable
Barschwiolth | &0 MH: 7| Curseed - 40MM2
Sadgband for Controd Channsl (0 MHZ only) Upgsr » | Curment @ Lippar
Agply | Restons ‘Wirslasy Defaclts

Za konfiguracijo 2,4-GHz oziroma 5-GHz brezZi¢ne povezave so na voljo naslednja polja:

Wireless

Omogoca vklop ali izklop brezzi¢ne povezave. Privzeto sta
vklopljeni tako 2,4-GHz kot 5-GHz povezava.

Network Name (SSID)

Prikazuje prvotno ime omrezja (SSID), s katerim so povezane
odjemalske naprave. Prikazano je bodisi privzeto ime SSID ali ime
SSID, ki ga je dolocil uporabnik.

Privzeto ime SSID je zadnjih 6 znakov naslova CM MAC. Imena
SSID so navedena na nalepki na napravi.

Hidden SSID

Ko je ta moznost vklopljena, ime SSID ni vidno brezzi¢nim
odjemalcem, razen Ce je ro¢no nastavljeno na odjemalcu. Ko je
moznost izklopljena, je ime SSID vidno brezzi¢nim odjemalcem, ki
se zelijo povezati z napravo EVW327N.

802.11 mode

Nastavitev standarda brezzi¢nega omrezja. Izberite Auto za
uporabo nacina 802.11, ko je to mogoce. Ta nacin bistveno poveca
najvecjo stopnjo prenosa podatkov preko fizi¢ne ravni OSl s 54
Mbps na najvecj 600 Mbps, pri ¢emer uporablja Stiri prostorske
pretocne kanale, od katerih ima vsak pasovno Sirino 40 MHz.

WMM Support

Ko je moznost podpore WMM (WiFi Multimedia) vklopljena (On),
je kakovost storitve (QoS) omogocena in zagotavlja najboljso
mozno storitev v vasem brezzi¢cnem omrezju.
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Oznaka Opis

|zbere to¢no dolocen kanal za vpeljavo brezzicnega omrezja. To
vam omogoca, da nastavite frekvenco/kanal delovanja glede na
to, na katerem geografskem obmocju se nahajate. Izbira kanala
Control Channel lahko vpliva na delovanje brezzi¢nega omrezja. Privzeto je
moznost Control Channel nastavljena na samodejno (Auto). Za
veC informacij preberite poglavje Izbira brezzi¢nega kanala na
strani 59.

Nastavitev pasovne Sirine na 20 MHz ali 40 MHz. Za 40 MHz
nastavite bo¢no frekvenco na vec ali manj od 20 MHz. 40-MHz

Bandwidth kanali podvojijo Sirino kanala. To dovoljuje podvojitev hitrosti
prenosa podatkov PHY preko enega 20-MHz kanala.

Sideband for Control Le ko uporabljate 40-MHz pasovno Sirino, izberite zgornjo ali
Channel spodnjo mejo 20 MHz.
Apply S klikom sem boste shranili vse spremembe v oknu.
Restore Wireless S klikom na to moznost boste ponastavili tovarniske nastavitve za
Defaults brezzi¢ne konfiguracije.

6.4.2 Uporaba moznosti Varnost (Security)

Uporabite moznost Varnost (Security) za konfiguracijo razlicnih varnostnih nastavitev
tako 2,4-GHz kot 5-GHz brezzi¢ne povezave. Za vec informacij o privzetih vrednostih
brezzi¢ne povezave preberite poglavje Privzete vrednosti in prijave na strani 10.

Opisi polj so navedeni pod primerom okna.

CableModem Telephony Logout
This page allews configuration of the 2 4G wireless security sellings.
Security Mode WA Personal ¥
B r A2 i
WPA version vIA2 Mix ¥
Encrypt Type Auta ¥
Pre-Share Key EVW327 NI00043
[ wes  [IPETRIE
Access Control
“ This page allows configuration of the 5G wingless security seftings
File Sharing
Security Mode WPA Personal v
Parental Control WPA version vIA2 Mix ¥
Encrypt Type Auta
Pre-Share Key
Apply || Cancel
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Opis

Za konfiguracijo varnostnih nastavitev 2,4-GHz ali 5-GHz brezzZi¢ne povezave so na voljo

naslednja polja:

Security Mode

Omogoca izbiro varnostnega nacina. Moznosti so:
* |zklopi (Disable)
« WEP 128
* WEP 64
* WPA zasebno (WPA Personal) (privzeta nastavitev)
* WPA poslovno (WPA Enterprise)

WPA version

Omogoca izbiro razlicice WPA. Moznosti so:
» Razli¢ica 1 (Version 1)
 Razli¢ica 2 (Version 2)
» Mesanica razlic¢ic 1in 2 (v1/v2 Mix) (privzeta nastavitev)

Encrypt Type

Omogoca izbiro vrste Sifriranja. Moznosti so:
* TKIP
* AES
* Samodejno (Auto) (privzeta nastavitev)

Pre-Share Key

Prikazan je vnaprej dodeljeni klju¢, ko je uporabljena omrezna
avtentikacija WPA ali 802.1x. Vnaprej dodeljeni kljuc je edinstveni
klju¢ za vsako napravo, ki ga imenujemo tudi omrezni kljug,
brezzi¢ni klju¢ ali brezzi¢no geslo. Pri napravi EVW327N je vnaprej
dodeljeni klju¢ 13 znakov serijske Stevilke modema.

Opomba: vnaprej dodeljeni klju¢ je viden, ko se z misko
pomaknete nad polje poleg moznosti “Pre-Share Key”.

Apply Shrani spremembe.
Cancel Preklice spremembe.
6.4.3 Uporaba moznosti WPS

Uporabite moznost WPS za samodejno nastavitev varnosti pri napravah, povezanih
Z brezzi¢nim omrezjem z uporabo nac¢ina WPS (Wi-Fi Protected Setup), ne da bi
morali poznati vrsto Sifriranja, ime omrezja ali brezzi¢ni omrezni klju¢. To okno
omogoca tako konfiguracijo za 2,4-GHz kot za 5-GHz brezZi¢no povezavo. Privzete
vrednosti brezzi¢nega omrezja so obravnavane v poglavju Privzete vrednosti in

prijave na strani 10.

Opisi polj so navedeni pod primerom okna.
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CableModem Telephony
| wai |
e WPS Mode PBC *
m WPS Tngger Connect
Apply
[ wen |
WS viode pEC +
WRS Trigger Connect
Apply
Oznaka Opis
Za konfiguracijo nastavitev WPS 2,4-GHz ali 5-GHz brezzi¢ne povezave so na voljo naslednja
polja:
WPS Enable Tu lahko vklopite (ON) ali izklopite (OFF) moznost WPS.
1. PIN: Uporabnik mora vpisati Stevilko PIN za odjemalca WPS.
Opomba: Ko je izbrana moznost PIN, se pojavi polje WPS Client
Pin.
WPS Mode 2. Konfiguracija s pritiskom na gumb (PBC) (Push Button

Configuration): Tako na napravi EVW327N kot na odjemalcu,
ki se zeli povezati, je treba pritisniti na virtualni ali fizi¢ni
gumb. Obe napravi sta nato v nacinu registracije. To je privzeta
nastavitev.

To polje je vidno le, ko je kot na¢in WPS izbrana moznost PIN. V
WPS Client Pin ustrezno polje je treba vpisati Stevilko PIN za odjemalca WPS in
nato klikniti moznost Povezi (Connect).

Sprozi povezavo do odjemalca prek nacina WPS. V ustrezno polje
WPS Trigger je treba vpisati Stevilko PIN za odjemalca WPS in nato klikniti
moznost Povezi (Connect).

Apply Shrani spremembe.

6.4.4 Uporaba moznosti Nadzor dostopa (Access Control)

Uporabite moznost Nadzor dostopa (Access Control), ¢e zelite nastaviti, kateri
odjemalci lahko dostopajo do 2,4-GHz ali 5-GHz brezzicnega omrezja. Prav tako
je tu prikazano stanje trenutno povezanih odjemalcev.

Opisi polj so navedeni pod primerom okna.
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CableModem

Device Control
Parental Control

UPORABA MOZNOSTI WLAN

Telephony

This page allows configuration of the Access Conlrol to the AP as well as status on the connected clients

MAC Restrict Mode | Disabled ¥
MaC addresses

Apply

Connected Chents  MAC Address Age(s) RSSI(dBm) IP Addr Host Name Mode Speed (kbps)
No wireless dients are connected.

This page allows configuration of the Access Control to the AP as well as status on the connacted clients.

MAC Restrict Mode | Disabled v
MAC Addresses

Apply

Connected Cliznts |MAC Address| Age(s) |RESI(dBm)| 1P Addr [Host Name Mode Speed (kbps)
No wireless dients are connected.

Oznaka

Opis

Za konfiguracijo nastavitev nadzora dostopa 2,4-GHz ali 5-GHz brezZi¢ne povezave so na

voljo naslednja polja:

MAC Restrict Mode

Nadzira brezzi¢ni dostop do vasega omrezja glede na naslov MAC.
 Disabled Izklopi omejitve naslovov MAC in omogoca povezavo

brezzi¢nih odjemalcev s to napravo. Vendar pa morajo odjemalci
v primeru, Ce uporabljate druge varnostne mehanizme za
dostop do brezzi¢nega omrezja, Se vedno upostevati takSne
omejitve. Moznost Disabled je privzeta nastavitev.

Allow Ustvari seznam brezzi¢nih odjemalceyv, ki se lahko
povezejo v brezzicno omrezje. Vpisite naslove MAC teh
odjemalcev v polja MAC Addresses. Naslovi MAC, ki jih ni na
seznamu, ne smejo dostopati do vasega brezzi¢nega omrezja.

Deny Ustvari seznam brezzi¢nih odjemalcev, ki jim ne zZelite
omogociti dostopa do svojega brezzi¢nega omrezja. Vpisite
naslove MAC teh odjemalcev v polja MAC Addresses.

MAC Addresses

Prikazani so naslovi MAC. Opomba: Izrezete in prilepite lahko
naslove MAC s seznama povezanih odjemalcev na dnu zaslona.

Apply

S klikom na to moznost boste shranili spremembe.
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Opis

Connected Clients

Nasteti so naslovi MAC brezzi¢nih odjemalceyv, ki so trenutno
povezani v omrezje.

* MAC Address - Prikazani so naslovi MAC iz polja MAC Addresses

(glej zgoraj).

Age(s) - Prikazan je Cas, odkar so bile napravi poslane pozvane
vrednosti. Vrednosti vkljucujejo vse informacije, prikazane v tem
oknu. NiZje kot je Stevilo, bolj azurni so podatki.

RSSI (dBm) - Prikazana je moc¢ signala od naprave do
brezzi¢nega kabelskega modema. To vrednost se obi¢ajno
uporablja za pomo¢ pri odpravljanju tezav z delovanjem
brezzi¢ne povezave. Optimalna moc signala je med O dBm

in -65 dBm. Vrednosti, nizje od -66 dBm (npr. -70, -80 itd.),
negativno vplivajo na prenos podatkov preko brezzi¢ne
povezave. Za vec informacij preberite poglavje Mo¢ prejetega
signala na strani 55.

|P Address - Prikazan je naslov IP, dodeljen temu brezzi¢nemu
odjemalcu.

Host Name - Prikazano je gostiteljsko ime brezzi¢nega
odjemalca.

Mode - Naveden je standard 802.11a/b/g/n, ki ga uporablja
povezana odjemalska naprava.

Speed (kbps) - Prikazana je najvecja teoreti¢na hitrost povezave
med brezzi¢nim prehodom in odjemalcem, brez upostevanja
nujnih obremenitev, povezanih s Sifriranjem itd. Dejanske hitrosti
ob vklopljenem Sifriranju WEP so, na primer, obi¢ajno manj kot
pol toliksne, kot je dolo¢ena hitrost povezave. Na hitrost lahko
vpliva tudi Sifriranje TKIP. Najbolj u¢inkovito in varno je Sifriranje
AES, z najvegjim moznim pretokom podatkov. Ce je pretok
podatkov na nekaterih odjemalcih zelo oviran, lahko izklopite
tehnologijo WMM.

6.4.5 Namestitev in odpravljanje tezav brezzicnega omrezja

Uporabite informacije v tem poglavju za lazje razumevanje, namestitev in odpravljanje
tezav vasih brezzicnih okolij:

6.4.5.1 Moc prejetega signala

Moc¢ prejetega signala stran 55

Ocena razdalj med brezzi¢nim kabelskim modemom in brezzi¢nimi odjemalci

stran 56

2,4-GHz in 5-GHz brezzi¢na povezava stran 58

Izbira brezzi¢nega kanala stran 59

Moc¢ prejetega signala (RSSI) se meri od povezanih brezzi¢nih odjemalskih naprav
do brezzi¢nega kabelskega modema. Ta vrednost lahko mo¢no vpliva na hitrosti/
delovanje brezzi¢nega omrezja. Nanjo vplivajo:

Materiali (na primer ozracje, beton, drevesa)

Razdalja med brezzi¢nimi odjemalci in brezzi¢nim kabelskim modemom

BrezziCne zmogljivosti odjemalskih naprav
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Za dolocitev moci prejetega signala preberite poglavje Uporaba moznosti Nadzor
dostopa (Access Control) na strani 53 in preverite vrednost RSSI. Optimalna je mo¢
prejetega signala med O in -64 dBm. Vrednosti, nizje od -67 dBm (npr. -70, -80
itd.), negativno vplivajo na prenos podatkov preko brezzi¢ne povezave.

Ocena razdalj med brezzi¢nim kabelskim modemom in brezzi¢nimi odjemalci

Informacije v tem poglavju vam pomagajo dolociti, kako dale¢ od brezzi¢nih
odjemalskih naprav lahko postavite brezzi¢no dostopovno tocko (EVW327N). Ta
razdalja se lahko razlikuje glede na zmogljivosti brezzi¢nih odjemalcev in vrsto
materialov, skozi katere mora potovati brezzi¢ni signal. Ko medsebojna razdalja med
napravo EVW327N in brezzi¢nimi odjemalci doseze mejno vrednost, se delovanje
omrezja poslabsa.

Koraki
Za dolocitev postavitve brezzi¢nega kabelskega modema:

1. Povezite brezzi¢nega odjemalca z napravo EVW327N: Po potrebi preberite
poglavje Povezovanje naprav z omrezjem na stran 14.

2. Postavite brezzi¢nega odjemalca priblizno en meter stran od naprave EVW327N.

3. Preverite, kakSna je vrednost RSSI za povezanega odjemalca. Preberite poglavje
Uporaba moznosti Nadzor dostopa (Access Control) na strani 53. Ta vrednost
se uporabi v spodaj omenjeni enacbi.

4. Uporabite spodnjo tabelo za dolocitev, skozi katere materiale mora potovati
brezzi¢ni signal, da doseze Zeleno razdaljo pokritosti s signalom.

Upostevanje oslabitve

Oslabitev

Material

2,4 GHZ 5 GHz
Free Space 0,24 dB/¢evelj 0,3 dB/¢evelj
Notranji mavéni zid 3dBdo4dB 3dBdo5dB
Predelna stena 2dBdo5dB 4 dBdo9dB
Lesena vrata (votla/masivna) 3dBdo 4 dB 6dBdo7dB
Opecnat, betonski zid (Opomba 1) 6 dB do 18 dB 10 dB do 30 dB
Stekleno okno (nezatemnjeno) 2dBdo 3dB 6dBdo8dB
Okno z dvojno zasteklitvijo 13.dB 20 dB
Neprebojno steklo 10 dB 20 dB
Jeklena vrata/pozarni izhod 13dB do 19 dB 25 dB do 32 dB
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Upostevanje oslabitve

UPORABA MOZNOSTI WLAN

) Oslabitev
Material
2,4 GHZ 5 GHz
Clovesko telo 3dB 6 dB
Drevesa (Opomba 2) 0,15 dB/cevelj 0,3 dB/¢evelj

Opomba 1: Razli¢ne vrste betonskih
materialov uporabljajo v razli¢nih delih
sveta. Debelina in sloji so odvisni od tega, ali
gre za tla, notranje stene ali zunanje stene.

Opomba 2: Oslabitev zaradi dreves se
razlikuje glede na obliko in debelino listja.

5. Uporabite vrednost oslabitve iz zgornje tabele z materiali v naslednji enacbi:

Enacba:

(Mo¢ oddajanja, uporabi -30 dBm) - (Obcutljivost sprejemnika, uporabi
vrednost RSSI ) = Dovoljena izguba v ozradju

Dovoljena izguba v ozracju + Vrednost oslabitve materiala =
Optimalna razdalja med napravo EVW327N in odjemalcem, izrazena v

Cevljih

Primer:

(-30dBm) - (-67 dBm) = 37 dBm (dovoljena oslabitev v ozratju za povezavo

54 Mbps)

37 dBm +0,24 db/Cevelj (za odprt prostor) = 154,16 Cevlja

6. Ko poznate optimalno razdaljo med posameznimi brezzi¢nimi odjemalci in
napravo EVW327N, lahko odpravite in preprecite nekatere tezave z delovanjem.

7. Preverite moc brezzi¢nega signala in hitrost raCunalnika, povezanega z napravo
EVW327N prek brezzicnega omrezja. V spodnji tabeli boste nasli navodila za
preverjanje hitrosti tako za sisteme Windows kot Mac. Ce brezzi¢ni raéunalnik
ni povezan, preberite poglavje Kako povezati brezzi¢no napravo na strani 15.
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Kako preveriti moc in hitrost brezzicnega signala

Windows PC

Apple Mac

1. Kliknite na ikono za brezzi¢no omrezje
v sistemski vrstici za prikaz seznama
razpolozljivih brezzi¢nih omrezij.

1. Pridrzite tipko Option in kliknite na
brezzi¢no ikono (letalis¢e) na desni strani
zgornje menijske vrstice.

[100xEF = 4 Fri 12:58PM Qi3

\

2. Kliknite Odpri sredis¢e za omreZje in
skupno rabo, nato pa kliknite Brezzi¢na
omrezna povezava.

3.V oknu stanja preverite hitrost in mo¢

signala.
B ==
Ganeral
Connection
[Pv4 Connectivity: Internet
[PvE Connectivity: Mo Internet access
Media State: Enabled
SSI0: UEEE-CORP
Duraton: 0m03:08
Spead: 5.5Mops
Signal Quality: ﬂﬂl
| Detais... | Wirsless Proparties
Actiity
-
Sent L_“_I Recsived
il
Bybes: 46,127 43,730
| He'Properties || FeDsable || Dagnose |
Close

2,4-GHz in 5-GHz brezzi¢na povezava

2. Informacije o trenutni brezzi¢ni povezavi
se pojavijo pod imenom SSID. Ce pridrzite
tipko Option in se z misko pomaknete
nad katerokoli omrezje, se bodo pojavile
informacije o povezavi.

0§ o EE e Tue 1Z25PM O =

Turn Wi-Fi OF

+ UBEE-CORP » v I
ms Network L

OVW3201817

E17982

DVW326.E5C6 1A-2.4C o K
oti-corp-g
oti-guest
UBEE_CUEST 0_1 ¥
UBEE_GUEST 0.2 )
UBEE_GUEST 0_3 -
UBEE_GUEST_0_4 :
UBEE_GUEST_0_5 -
WSMAirpart e
WEMWNI e

a3
PHY Mode: B02.11n

el o

&

8

&

Join Other Network.

Create Metwork.

Open Network Preferences

Open Wireless Diagrostics i

Naprava EVW327N deluje v 2,4-GHz in 5-GHz frekvencnem obmocju hkrati. Ta
moznost vam omogoca, da izberete najboljse frekvenéno obmocdje za svojo napravo
in tako zagotovite stabilnost lokalne in internetne povezave.

V spodnji tabeli boste nasli primerjavo med 2,4-GHz in 5-GHz frekven¢nim obmocjem.
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Frekvencno 2,4 GHz 5 GHz
V ZDA se uporabljajo kanali
1-11. Obstajajo 3 kanali, ki se ne
. prekrivajo (1, 6 in 11). Izbrana naj . .
Kanali bo moznost samodejne izbire 23 kanalov, ki se ne prekrivajo
kanala, da bo uporabljen tisti z
najmanjso interferenco.
Standardi 802.11b,g,n 802.11a,n
Doseg omrezja Sirse obmogje Ozje obmocje
Vedja, saj 2,4-GHz frekvenco
uporabljajo Stevilne brezzi¢ne NiZja verjetnost interference, saj
Interferenca naprave, kot so brezzi¢ni 5-GHz frekvenco uporablja manj
telefoni, mikrovalovne pecice in vrst brezzi¢nih naprav.
racunalniki.
Prlporqcena za preprosto Priporocena za naloge, ki
brskanje po spletu in uporabo ;
L ) . zahtevajo nemoten pretok
Uporaba e-poste, saj ta opravila ne informacij, kot so na primer
zasedejo veliko pasovne Sirine LT 2. ..
. o preto¢ne vsebine. SirSe obmocdje
in delujejo dobro na vecjih } Y )
. zagotavlja boljSe delovanje.
razdaljah.

Opomba: Ce Zelite uporabljati 5-GHz frekvenco, morajo vsi adapterii brezziénega odjemalca
podpirati to frekvenco.

Izbira brezzicnega kanala

Morda boste morali spremeniti brezzi¢ni kanal, v katerem deluje EVW327N, ko
boste v racunalniSkem, preizkusnem ali drugem okolju, kjer morda vec brezzi¢nih
dostopovnih tock deluje v 2,4-GHz frekvenénem obmocju.

V nekaterih primerih boste morda zeleli razdeliti brezzi¢ni promet tako, da bo
skupina naprav delovala v enem, druga skupina pa v drugem kanalu. To storite tako,
da nastavite kanal na vsaki brezzi¢ni dostopovni to¢ki posebej (Ce jih uporabljate
ved). Ce nadzirate le eno brezzi¢no napravo v omrezju, Kjer jih je morda ve¢, lahko
spremenite brezzi¢ni kanal na svoji napravi na tistega, ki je manj obremenjen.

Opomba

Ce Zelite spremeniti kanal brezzi¢nega oddajanja, preberite poglavje Uporaba
moznosti Osnovno (Basic) na strani 49.

2,4-GHz kanali

Spodnji diagram prikazuje 2,4-GHz kanale, ki so na voljo v Severni in Juzni Ameriki.
Vsak razpolozljiv kanal je Sirok 22 MHz. Ker se kanali prekrivajo med seboj, je najbolj
izbrati taksSne, ki se Se najmanj prekrivajo (obi¢ajno so to kanali 1, 6 in 11 v Severni
in Juzni Ameriki ter 13 v Evropi). Prekrivajoci se kanali lahko povzrocijo tezave z
delovanjem brezzi¢nega omrezja.
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UPORABA MOZNOSTI NADZOR NAPRAVE (DEVICE CONTROL)

1 2 3 4 3 & T 8 ] w n 12 13 14 cChannsel
2412 2407 3437 24T 243% 2437 2447 FAAT 3453 2457 2463 D467 1472 2484 Conter Froquency

22 MHz

Vir: Wikipedia.org in ¢lanek IEEE 802.11n-2009

5-GHz kanali

Naslednja tabela prikazuje seznam 5-GHz kanalov in pripadajocih frekvenc.

Kanal GHz Kanal GHz
36 5180 108 5.540
40 5.200 n2 5.560
44 5.220. 16 5.580
48 5.240 136 5.680
52 5.260 140 5.700
56 5.280 149 5.745
60 5.300 153 5.765
64 5.320 157 5.785
100 5.500 161 5.805
104 5.520 165 5.825

Uporaba moznosti Nadzor naprave (Device Control)

Meni Nadzor naprave vam omogoca, da naredite varnostno kopijo konfiguracije
modela EVW327N, ponastavite prehod na predhodno shranjeno konfiguracijo in
omogocite oddaljeni dostop do naprave.

Koraki

Za dostop do menija za nadzor naprave

1.V glavnem meniju kliknite moznost Prehod (Gateway).

2. V levem meniju izberite moznost Nadzor naprave (Device Control).
3. lIzbirate lahko med naslednjimi moznostmi:

e Varnostno kopiranje (Backup)
e (Oddaljeni dostop (Remote Access)
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4.3.2 Uporaba moznosti Varnostno kopiranje (Backup)

Z moznostjo Varnostno kopiranje lahko naredite varnostno kopijo konfiguracije
naprave ali obnovite izdelek EVW327N na predhodno shranjeno konfiguracijo

6.5.1.1 Varnostna kopija obstoje¢e konfiguracije modema

Za varnostno kopiranje obstojec¢e konfiguracije modema kliknite gumb Backup.

CableModem Telephony
This page allews you to save your curment seltings locally on your PC, or restore setfings previously saved,
BT | (o | o seisctes
[ _Dovics Control _| Bap] <—
Parental Control

V pojavnem oknu kliknite OK.

Select 'Save' when prompted.

oK

~

Pokaze se naslednje okno, kjer imate moznost shraniti datoteko. Izberite moznost
Save File in kliknite OK.

Qpening GatewaySettings.bin “

I

Yo have chosen B0 o58n |
GatewaySettings.bin

which is a: Bimary File (10.5 KB) !
from: hittpc/192.168.100.1 I

‘What shauld Firefax da with this fils?

Cgren with Bromwse

& Save File

Do this gutomatically tor tiles liloe this from now on.

0K Cancel

=
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Obnova naprave EVW327N na predhodno shranjeno konfiguracijo

Za obnovo naprave na predhodno shranjeno konfiguracijo kliknite gumb Browse.

CableModem

Telephony

L

Il

Advanced

BT | [(Gov ] ofie seected [Resvee
| Device Control |

| Backap

Thes page aliows you to save your current settings locallty on your PC, or restore seftings previously saved.

Pokaze se pogovorno okno za nalaganje datotek, kjer lahko izberete predhodno
shranjeno varnostno kopijo. Oznacite datoteko in kliknite Open.

L] File Upload
= = P & » Downlosds
[ Ak &= { 14l
GatewaySettings bin <
(B install Rachplayert 132 mass s adh
LiHiGe 1
Libraress
Discury
i ¥ P
o, M
* st
&, Pict
ER 163350
A Video o
& Compate
File ruaim weiry ettimga. bin w Al Pl
Oipen \ Canced

Lokacija varnostne kopije datoteke se pojavi na desni strani gumba Browse. Kliknite

gumb Restore.

CableModem

Telephony

Advanced

Erowse. . | GatewaySettings bin Restore | R e

BackupRestore

Remote Access

File Sharing
Parental Conirol

This page allows you to save your current settings: locally on your PC, or restore settings previously saved.

Opozorjeni boste, da boste morali ponovno zagnati napravo. Kliknite OK.
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This action requires a reboot.

OK Cancel

S

Nato boste prejeli obvestilo, da je bila naprava ponastavljena. Kliknite RELOAD.

The device has been reset.. RELOAD

Nalozilo se bo prijavno okno za napravo EVW327N. Vpisite uporabnisko ime in
geslo, da se vrnete v uporabniski vmesnik modema.

Ubee Wi-Fi Modem

Pleaze enter the username and

passward to login,
Username {152 §

Pagaword . . . -

| Login

6.5.2 Uporaba moznosti Oddaljeni dostop (Remote Access)

Na zaslonu Oddaljeni dostop (Remote Access) vklopite ali izklopite moznost upravljanja
naprave EVW327N z oddaljene lokacije. Opisi polj so navedeni pod primerom okna.

CableModem Telephany Gateway Logout

LAN
BackupMReslore

Remote AcCess

Advanced This page allows enable/disable remole access

Remote Access Enable *
Remaote Access Port BOE0
Apply

File Sharing
Paremtal Control
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UPORABA MOZNOSTI VPN

Oznaka Opis

|zberite moznost Enable za vklop oddaljenega upravljanja naprave

Remote Access EVW327N.

Tu lahko nastavite Stevilko vrat, preko katerih Zelite dovoliti

Remote Access Port oddaljeni dostop.

Apply Shrani spremembe.

Uporaba moznosti VPN

V meniju VPN nastavite virtualne zasebne tunele (VPN) za napravo EVW327N.

VPN je racunalnisko omrezje, ki nosi povezave med napravami z odpiranjem povezav
preko interneta ali virtualnih vezij namesto preko fizi¢nih zZic. Tipi¢na uporaba
povezave VPN je, ko se Zelite povezati z raCunalnikom na oddaljeni lokaciji, na
primer iz oddaljene poslovalnice s sedezem podjetja, ter deliti zaupne podatke.

Internet Protocol Security (IPsec) - Paket protokolov, ki temelji na standardih in
zagotavlja varno komunikacijo preko protokola IP. IPsec deluje na ravni interneta
(TCP/IP) za avtentikacijo in Sifriranje vsakega paketa IP pri komunikacijski seji.

Tunel VPN - Nacin za uporabo javnega omrezja za prenos podatkov, namenjenih
uporabi v zasebnem omrezju. Podatki se prenasajo tako, da usmerjevalne tocke
na javhem omrezju ne vedo, da je prenos del zasebnega omrezja.

Tunel VPN se vzpostavi v dveh korakih:

e Prvi korak - Vzpostavitev varnostne povezave (SA) za izmenjavo kljuev
preko interneta (IKE) med napravo in oddaljenim usmerjevalnikom IPsec.

e Drugi korak - Uporabite varnostno povezavo IKE za vzpostavitev povezave
IPsec, preko katere lahko naprava in oddaljeni usmerjevalnik IPsec varno
posiljata podatke med racunalniki na lokalnem in oddaljenem omrezju.

SA - Varnostna povezava je dogovor, ki kaze, katere varnostne parametre v
vsakem koraku uporabljata naprava in oddaljeni usmerjevalnik IPSec. Varnostna
povezava je temelj konfiguracije VPN preko protokola IPsec.

Algoritmi IPsec - Protokola AH in ESP zagotavljata avtentikacijo, potrebno za
ustvarjanje varnostne povezave. Ko je varnostna povezava vzpostavljena, lahko
zaCnete z varnim prenosom podatkov.

¢ AH - Protokol avtentikacijskih glav (RFC 2402) je zasnovan za celovitost,
avtentikacijo in preprecevanje ponovitev. V aplikacijah, kjer zaupnost ni
zahtevana ali pa drzavne omejitve Sifriranja ne dovolijo, se lahko AH uporablja
za zagotavljanje celovitosti sporocil. AH preverja celovitost informacij in
opravi avtentikacijo poSiljatelja, vendar ne $¢iti pred distribucijo.

e ESP - Vklju¢ujoci varnostni protokol ESP (RFC 2406) zagotavlja tako Sifriranje
kot storitve, ki jih nudi AH. Avtentikacijske lastnostni protokola ESP ne vklju€ujejo
informacij v glavah paketov IP med postopkom avtentikacije, kar zagotavlja
protokol AH. ESP je dovolj le, ¢e je treba opraviti avtentikacijo protokolov
zgornjih ravni. ESP prav tako vkljuCuje povecanje vsebin, kar pomeni, da
skrije velikost prenesenega paketa, s Cimer Se dodatno zasciti komunikacije.
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é?ﬁ Koraki

Za nastavitve moznosti VPN:

1. 'V glavnem meniju kliknite moznost Prehod (Gateway).
2. Na levem stranskem seznamu kliknite moznost VPN.
3. lzbirate lahko med naslednjimi moznostmi:

¢ Osnovno (Basic)
* |Psec

6.6.1 Uporaba moznosti Osnovno (Basic)

Moznost Osnovno (Basic) prikaze pregled nastavitev VPN. Na tem zaslonu lahko
dostopate do konfiguracijskih moznosti za izbrani tunel VPN. Opisi polj so navedeni
pod primerom okna.

CableModem Telephony Gateway Logout

This page allows you to enable VPN protocals and manags VPH unnels.

IPSee
IPSec Endpoint | Disabled v

Device Control

[ =] Name Status | Control Configure
| [ Add New Tunnel

VPN

Basic
File Sharing
Parental Control

Oznaka Opis

Tu vklopite ali izklopite varnost Internet Protocol Security (IPsec)

IPsec Endpoint za storitev VPN.

# Prikaze Stevilko ID za obstojece tunele VPN preko protokola IPsec.

Name Prikaze ime tunela VPN preko protokola IPsec.

Prikaze stanje protokola IPsec. Ko se povezava VPN preko
protokola IPsec uspesno Vzpostavi, se pod naslovom Status izpisSe

Status Povezano (Connected). V nasprotnem primeru je nastavljeno na
BREZ povezave (NOT connected).
Control Prikaze, ko je uporabnik ro¢no poslal zahtevo za povezavo VPN

preko protokola IPsec oddaljenemu prehodu VPN.

Tu lahko uredite ali izbriSete konfiguracijo IPsec.
Configure * Edit - Tu lahko spreminjate parametre IPsec VPN za ta tunel.
* Delete - Tu lahko odstranite ta tunel IPsec VPN.

Tu ustvarite nov tunel IPsec VPN in ga dodate na seznam IPsec.

Add New Tunnel Kliknite Edit za urejanje parametrov tunela.
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6.6.2 Uporaba moznosti IPsec

Moznost IPsec vam omogoca, da nastavite celotno povezavo VPN. Opisi polj so
navedeni pod primerom okna.

CableModem

Telephony Gal 1 Logout

Advanced

sic

Parental Control

This page allows configuration of IPSec tunnels.

Tunnel Tunnel list is EMPTY. v Delete Tunnel
Name (null} Add New Tunnel
Disabled v Apply
Local endpoint settings
Address group type IP subnet d

Subnet 192.168.0.0
Mask 255.255.255.0
Identity type | IP address ¥
Identity (null)
Remote endpoint settings

Address group type | IP subnet ;
Subnet 0 .0 .0 0
Mask 0 - -0 -0
Identity type IP address v
Identity (null)
Network address type IP address L

Remote Address 0.0.0.0
IPsec settings
Pre-shared key | (noll)
Phase 1 DH group Croup | (768 bis) »~
Phase 1 encryption DES v
Phase 1 authentication MD5 «
Phase 1 SA lifetime 0 seconds
Fhase Z encryption DES ~
Phase 2 authentication MD5 «

Phase 2 SA lifetime 0 seconds

Key management Ao (IKE)
IKE negotiation mode | Main ke
Perfect forward secrecy (PFS) Diabled «
Phase 2 DH group
Replay detection Disabied
NetB10S broadcast forwarding Disabled »

Dead peer detection Disabled

[ Apsly
Oznaka Opis
Prikazano je Stevilo tunelov VPN, ki jih lahko urejate. Ce ni tunelov,
Tunnel . .
na seznamu pise, da je seznam prazen (EMPTY).
Name Prikazano je ime tunela.
Enabled/Disabled Vklopite ali izklopite tunel VPN.

Delete Tunnel

Odstranite izbrani tunel VPN.

Add New Tunnel

Dodajte nov tunel, najprej pa morate vpisati ime.

Apply

Ko kliknete Apply, da shranite spremembe, boste vklopili ali
izklopili tunel.
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Nastavitve lokalne koncne tocke povezave

Address group type

Nastavite lokalno omrezje, ki bo zasciteno s povezavo IPsec
VPN v lokalnem omrezju na strani vase naprave. Izberite vrsto
lokalnega naslova:

* |P Subnet za zascito celotnega podomrezja (privzeta
nastavitev).

* Single IP address za zascito enega osebnega racunalnika.

* |P address range za zascito vec racunalnikov z razponom
naslovov IP.

Subnet

Opredelite podomrezje.

Mask

Opredelite masko podomrezja.

Identity type

Dolocite vrsto identitete za to napravo:

* Samodejno uporabi naslov IP v omrezju WAN
* Naslov IP (IP Address) (privzeta nastavitev)

* Polno kvalificirano ime domene (FQDN)

* E-postni naslov (USER FQDN)

V glavnem nacinu (Main mode) (glej Nacin usklajevanja IKE

na strani 69) sta vrsta identitete in vsebina Sifrirana za zascito
identitete. Koncentrator povezav VPN lahko lo¢i med do 30
dohodnimi varnostnimi povezavami (SA), ki imajo dinami¢ne
naslove WAN IP in se povezujejo iz oddaljenih usmerjevalnikov
|Psec. Ko nastavite pravilo VPN, lahko izbirate med petimi
algoritmi Sifriranja (DES, 3DES, AES-128, AES-192 in AES-256),
dvema algoritmoma za avtentikacijo (MD5 in SHAT1) in tremi
skupinami kljucev (DH1in DH2, DH5). Vrsta identitete in vsebina
deluje kot dodatna raven identifikacije za dohodne varnostne
povezave.

V agresivnem nacinu (Aggressive mode) (glej Nacin usklajevanja
IKE na strani 69) koncentrator VPN identificira dohodne
varnostne povezave po vrsti identitete in vsebini (ki nista Sifrirani)
za razlikovanje med vec pravili za varnostne povezave, ki se
povezujejo z oddaljenih usmerjevalnikov IPsec, ki imajo dinami¢ne
naslove IP v omrezju WAN.

Identity

Opredeljuje vrednost izbrane vrste identitete.

Nastavitve oddaljene zaklju¢ne tocke.

Address group type

Opredeljuje vrsto skupine naslovov:
* |P Subnet - zasciti celotno podomrezje.
* Single IP address - zas¢iti en osebni racunalnik.

* |P address range - zasc¢iti vec racunalnikov z razponom
naslovov IP.

Subnet Opredeljuje podomrezje.
Mask Opredeljuje masko podomrezja.
Opredeljuje vrsto identitete za to napravo:
* Samodejno uporabi naslov IP v omrezju WAN
Identity type * Naslov IP
» Polno kvalificirano ime domene (FQDN)
* E-postni naslov (USER FQDN)
Identity Opredeljuje vrednost, ki ustreza izbrani vrsti identitete.
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Opredeljuje vrsto omreznega naslova:

* Naslov IP (IP address)je obi¢ajno primeren za stati¢ni javni
naslov IP (privzeta nastavitev).

* Polno kvalificirano ime domene (Fully Qualified Domain Name -
FQDN) je obi¢ajno primerno za dinamicni javni naslov IP.

Remote address

Opredeljuje dolo¢eni oddaljeni prehod IPsec VPN, s katerim bo
vasa naprava vzpostavila povezavo VPN preko protokola IPsec.

» Uporabite vrednost IP address, ko je ta izbrana kot Vrsta
omreznega naslova.

* Uporabite FQDN, ¢e je izbran FQDN.

Nastavitve IPsec

Pre-shared key

Opredeljuje vas vnaprej izmenjani klju¢. Vnaprej izmenjani klju¢
doloca stranko v 1. koraku usklajevanja IKE. Vnaprej izmenjani se
imenuje, ker ga morate deliti z drugo stranjo, preden lahko z njimi
komunicirate preko varne povezave.

Phase 1 DH group

Opredeljuje, katero skupino klju¢a Diffie-Hellman (DHx) zZelite
uporabljati za kljuce za Sifriranje:

* DHI1 - 768-bitna naklju¢na Stevilka (privzeta nastavitev)
* DH2 - 1024-bitna naklju¢na Stevilka
* DH5 - 1536-bitna naklju¢na Stevilka

Phase 1 encryption

Opredeljuje, katero velikost klju¢a in algoritem za Sifriranje zelite

uporabiti za podatkovne komunikacije:

* DES - 56-bitni kljuc s Sifrirnim algoritmom DES (privzeta
nastavitev).

* 3DES - 168-bitni kljuc s Sifrirnim algoritmom DES. Naprava
EVW327N in oddaljeni usmerjevalnik IPsec morata uporabljati
iste algoritme in klju¢ za Sifriranje in deSifriranje sporocil ali
za ustvarjanje in preverjanje kode za avtentikacijo sporocil.
Daljsi kljuci zahtevajo vec procesorske moci, kar pomeni vecje
zakasnitve in nizji pretok podatkov.

* AES - metoda Advanced Encryption Standard za Sifriranje
podatkov prav tako uporablja skriti klju¢. Ta implementacija
standarda AES uporablja 128-bitni klju¢ za 128-bitne bloke
podatkov. AES je hitrejsi algoritem kot 3DES. Izbirate lahko med
moznostmi AES-128, AES-192, AES-256.

Phase 1 authentication

Opredeljuje, kateri algoritem razprSevanja naj uporablja za

avtentikacijo paketnih podatkov v varnostni povezavi IKE.

* MD5 (message digest 5) ustvari 128-bitni izvlecek za
avtentikacijo paketnih podatkov (privzete nastavitve).

» SHA1 (secure hash algorithm) ustvari 160-bitni izvle¢ek za

avtentikacijo paketnih podatkov. SHAT na splosno velja za bolj
varno moznost kot MD5, vendar deluje pocasneje.

Phase 1 SA lifetime

Opredeljuje obdobje (od 120 do 86400 sekund), preden
varnostna povezava IKE SA ponovno dogovori klju¢. Kratko
obdobje poveca varnost, saj od obeh prehodov VPN zahteva, da
posodobita kljuce za Sifriranje in avtentikacijo. Toda vsakic, ko
tunel VPN na novo dogovori klju¢e, uporabnika za¢asno izgubita
povezavo.
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Opredeljuje, katero velikost klju¢a in algoritem za Sifriranje zelite

uporabiti za podatkovne komunikacije:

* DES - 56-bitni klju¢ s Sifrirnim algoritmom DES (privzeta
nastavitev).

* 3DES - 168-bitni klju¢ s Sifrirnim algoritmom DES. Naprava in
oddaljeni usmerjevalnik IPsec morata uporabljati iste algoritme
in klju¢ za Sifriranje in desifriranje sporocil ali za ustvarjanje in
preverjanje kode za avtentikacijo sporocil. Daljsi kljuci zahtevajo
veC procesorske moci, kar pomeni vecje zakasnitve in nizji
pretok podatkov.

* AES - metoda Advanced Encryption Standard za Sifriranje
podatkov prav tako uporablja skriti klju¢. Ta implementacija
standarda AES uporablja 128-bitni klju¢ za 128-bitne bloke
podatkov. AES je hitrejsi algoritem kot 3DES. Izbirate lahko med
moznostmi AES-128, AES-192, AES-256.

Phase 2 authentication

Opredeljuje, kateri algoritem razprsevanja naj uporablja za
avtentikacijo paketnih podatkov v varnostni povezavi IKE SA.
|zbire so SHA1 in MD5 (privzeta nastavitev). SHA1 na splosno velja
za bolj varno moznost kot MD5, vendar deluje pocasneje.

Phase 2 SA lifetime

Opredeljuje obdobje (od 120 do 86400 sekund), preden
varnostna povezava IPsec SA ponovno dogovori kljuc.

Napredne nastavitve (Advanced Settings)

Key management

Opredeli samodejno (IKE) ali roéno konfiguracijo klju¢a za
vzpostavitev omrezja VPN. Privzeta nastavitev je samodejna
(Auto).

IKE negotiation mode

Doloca, kako se varnostna povezava (SA) vzpostavi za vsako

povezavo preko usklajevanja IKE. Izbire so:

 Glavni nacin (Main Mode) - Zagotavlja najvisjo stopnjo
varnosti, ko stranki pri komuniciranju uskladita avtentikacijo
(1. faza). To je privzeta nastavitev.

» Agresivni nacin (Aggressive Mode) - Odpravi vec¢ korakov, ko
stranki pri komuniciranju uskladita avtentikacijo (1. faza). Ta
nacin je hitrejsi od glavnega.

Perfect forward
secrecy (PFS)

Vklopite ali izklopite moznosti PFS. Ta moznost je privzeto
izklopljena v 2. fazi varnostne povezave postopka IPsec, s ¢imer
zagotavlja hitrejSo vzpostavitev povezave IPsec, vendar ni zelo
varna. Izberite DH1, DH2 ali DH5 za vklop moznosti PFS.

Phase 2 DH group

Opredeljuje, katero skupino klju¢a Diffie-Hellman (DHXx) zelite
uporabljati za klju¢e za Sifriranje:

* DHI1 - 768-bitna naklju¢na Stevilka
* DH2 - 1024-bitna naklju¢na Stevilka
* DH5 - 1536-bitna naklju¢na Stevilka

Replay detection

Vklopite ali izklopite zaznavanje preverjanja zaporedja prejemanja
paketov. Medtem ko se povezava VPN vzpostavlja, je sistem
izpostavljen napadom zavrnitve storitve (DOS). Prejemnik IPsec
lahko zazna in zavrne stare ali podvojene pakete ter se zasciti
pred napadi s ponovljenimi paketi.
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Ta moznost omogoca posiljanje paketov NetBIOS preko
povezave VPN. NetBIOS (Network Basic Input/Output System)
so paketi TCP ali UDP, ki racunalniku omogocajo, da poisce druge
racunalnike. Vcasih je treba dovoliti paketom NetBIOS, da se
prenasajo preko tunelov VPN, s ¢imer se lokalnim racunalnikom
omogoci, da najdejo racunalnike v oddaljenem omrezju in
obratno.

NetBIOS broadcast
forwarding

Vklopite ali izklopite zaznavanje neodzivnih naprav. Ko je
Dead peer detection moznost vklopljena, naprava redno preverja, Ce je oddaljeni
prehod IPsec na voljo.

Apply Shrani spremembe.

6.7 Uporaba moznosti Izmenjava datotek (File Sharing)

Moznost Izmenjava datotek (File Sharing) vam omogoca nastavitev naprav USB
za shranjevanje podatkov in pregledovanje vecCpredstavnostnih vsebin.

Koraki

Za nastavitev moznosti izmenjave datotek:

1. 'V glavnem meniju kliknite moznost Prehod (Gateway).
2. Na levi strani kliknite vnos File Sharing .
3. lIzbirate lahko med naslednjimi moznostmi:

*  Nadzor omreznih naprav (NAS Control)

e Potrjene naprave (Approved Devices)

¢ Osnovne nastavitve shranjevanja (Storage Basic)

* Napredne nastavitve shranjevanja (Storage Advanced)
e Veclpredstavnostni streznik (Media Server)
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CableModem Telephony

LAN

Device Control

File Sharing

Apply
Approved
Devices

Storage Basic

Storage
Advanced

Parental Control

This page aliows basic control of the LS8 devices shared over he netwark

Enable USE Devices connected to the USB part ® 2l Approved  © None Approved Devices
Enable USE Devices to be Shared Storage ® Yes No Storage Configuration
Enable the Media Server (DLMA)

UPORABA MOZNOSTI IZMENJAVA DATOTEK (FILE SHARING)

Uporaba moznosti Nadzor omreznih naprav (NAS Control)

Moznost Osnovno (Basic) vam omogoca konfiguracijo streznikov z operacijskim
sistemom Linux. Gumbi na desni strani so bliznjice do vnosov v podmeniju na levi
strani. Opisi polj so navedeni pod primerom okna.

* vas No Media Server Configuration

Oznaka

Opis

Enable USB Devices
connected to the USB
port

Tu lahko omogocite naprave USB, ki so priklopljene na priklju¢ek
USB. Moznosti so Vse (All), Potrjene (Approved) ali Nobena
(None). Privzeta nastavitev je All.

Approved Devices

Odprl se bo zaslon s potrjenimi napravami.

Enable USB Devices to
be Shared

Tu lahko naprave USB dolocite kot skupno lokacijo za
shranjevanje podatkov.

Storage Configuration

Odprl se bo zaslon z osnovnimi nastavitvami shranjevanja
podatkov.

Enable the Media
Server (DLNA)

Tu lahko vklopite vecpredstavnostni streznik. Streznik mora
biti potrjen s standardom DLNA. DLNA (Digital Living Network
Alliance) opredeljuje standarde, ki napravam omogocajo
izmenjavo informacij, kot so fotografije, video in glasba.

Media Server
Configuration

Odprl se bo zaslon z nastavitvami ve¢predstavnostnega streznika.

Apply

Shrani spremembe.
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6.7.2 Uporaba moznosti Potrjene naprave (Approved Devices)

MozZnost Potrjene naprave (Approved Devices) vam omogoca, da izberete, Ce
lahko modem uporablja katerokoli priklju¢eno napravo ali le potrjene naprave. Ce
izberete moznost Approved, morate vsako napravo posebej potrditi na tej strani.
Opisi polj so navedeni pod primerom okna.

CableModem Telephony Gateway Logout

This page allows the configuration of the USB storage devices shared over the network.

m Enable USE Devices connected to the USE port: * All - Approved  None

Device Control Apply Changes

I | <22 e ome von
Select Volume Name Manufacturer Product Free Space Used Space Total Space SMART Status
NAS Control
A ] Remova
Ll Available USB Devices
Storage Basic Select Volume Mame Manufacturer Product Free Space Used Space Total Space SMART Status
Storage
Advanced Add
Media Server

RN

Safely Remave Device

Oznaka Opis

Enable USB devices Tu lahko vklopite naprave USB, ki so priklopljene na prikljuc¢ek
connected to the USB USB. Moznosti so Vse (All), Potrjene (Approved) ali Nobena
port (None).

Apply Changes Shrani spremembe.

Approved USB Devices PrikaZe informacije o trenutno potrjenih napravah USB.

Izberite Tu lahko izberete naprave s potrjevanjem polj.

Volume Name Prikaze ime naprave USB.

Manufacturer Prikaze proizvajalca naprave USB.

Product PrikaZe vrsto naprave USB.

Free Space Prikaze, koliko prostora je Se na voljo na napravi USB za

shranjevanje podatkov.

Prikaze, koliko prostora je zasedenega na napravi USB za

Used Space shranjevanje podatkov.

Total Space Prikaze, koliko je prostora na napravi USB za shranjevanje podatkov.

SMART Status Prikaze _stanje $MA_RT (ter]no!ogua z_a samostojno spremljanje
delovanja, analizo in porocanje stanja) naprave USB.

Remove Za odstranjevanje naprave s seznama potrjenih naprav USB

izberite napravo in kliknite Odstrani (Remove).

Prikaze naprave USB, ki so na voljo, da jih dodate na seznam
Available USB Devices potrjenih naprav USB. Posamezni vnosi polj so enaki kot pri
potrjenih napravah (Approved Devices).
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Opis

Add

Za dodajanje razpolozljive naprave USB na seznam potrjenih
naprav USB, izberite napravo in kliknite Add.

Refresh List

Tu lahko osvezite seznam potrjenih in razpolozljivih naprav USB.

Safely Remove Device

6.7.3 Uporaba moznosti Osnovne nastavitve shranjevanja (Storage Basic)

Device”.

Tu lahko varno odstranite napravo USB. Kliknite Safely Remove
Device. Pokaze se prikazano okno. S spustnega seznama izberite
napravo, ki jo zelite odstraniti, in kliknite “Remove Selected

Remaove Selected Device

Cancel

4

192.168.100.1/RgMasRem

o i

@ Residential Gateway Configura... =

Safely Remove Device
USB Device Te Remove USB 2.0 USE 2.0 Flash Device WORK_DOCS W

O

cePopup.asp

L2012 Ubee Interactive. All nghts reserved.

Stran z osnovnimi nastavitvami shranjevanja podatkov (Storage Basic) vam omogoca,
da nastavite ime naprave in dolocite, katere mape Zelite dati v skupno rabo. Opisi
polj so navedeni pod primerom okna.

CableModem

Telephony Logout

Media Server

Parental Conlrol

This page shows the status of the USE folders sharad over the network:

Metwork/Device Name: EVWIZTN-LVE
Default Sharing:
® Share specified folders and all approved devices

Only shara specfied folders

Apply

Shared Network Folders

Share Mame Device Folder Read Access Write Access Free Space Used Space Total Space
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Opis

Network/Device Name

Tu lahko nastavite ime omrezja ali naprave.

Nastavite privzeto moznost skupne rabe za napravo.
Moznosti so:

Default Sharing 1. Skupna raba dolo¢enih map in vseh potrjenih naprav
2.V skupno rabo daj le dolo¢ene mape
Apply Shrani spremembe privzetim nastavitvam skupne rabe.

Shared Network

Informacije o omreznih mapah v skupni rabi.

Folders
. |zberite Uredi (Edit) za napredne nastavitve skupne rabe, kjer
Edit . M . :
lahko urejate omrezne mape v skupni rabi.
Refresh Osvezite seznam omreznih map v skupni rabi.
6.7.4 Uporaba moznosti Napredne nastavitve shranjevanja (Storage Advanced)

Na strani z naprednimi nastavitvami shranjevanja podatkov Storage Advanced lahko
nastavite imena naprave in delovne skupine ter vklopite ali izklopite podporo za
protokola Windows Network in FTP (File Transfer Protocol). Opisi polj so navedeni
pod primerom okna.

CableModem Telephony Logout
This page allows configuralion ofthe USE folders shared over the network
. Network/Device Name: EVWI2TH-LVG
Workgroup Name: WORKGROUP
I | ame s
ICEEITI  prstecos
NAS Control Enable Access Method Link Port
Approved ) Windows Network Connection WEVWI2THAVG
Devices FTP {via internet) ftp:f/102.168.0.10/ Port 21
Storage Basic
opl
—= Apply
Advanced
Available Network Folders
Actions  Shara Name Device  Folder  Read Access Write Accass Free Spacs Used Space Total Space
Parental Contral
Refrash List
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Opis

Network/Device Name

Tu lahko nastavite ime omrezja ali naprave.

Workgroup Name

Ce uporabljate delovno skupino Windows namesto domene, bo tu
prikazano ime delovne skupine.

Set Admin Name/
Password

VpiSite ime in geslo administratorja omrezne naprave za
shranjevanje podatkov NAS in nato boste lahko spremenili
uporabnisko ime in geslo.

Protocols

Tu lahko vklopite ali izklopite nacine dostopa. Nac¢in dostopa
Windows Network Connection je privzeto vklopljen. Nacin
dostopa FTP je privzeto izlopljen. Ce vklopite to nastavitev,

bodo lahko oddaljeni uporabniki do naprave USB dostopali prek
interneta z uporabo protokola FTP. Naslov IP v polju s povezavo je
naslov nabora Linux IP, ki ga morate uporabiti kot naslov streznika
FTP, ¢e uporabljate odjemalec FTP.

Apply

Shrani spremembe.

Available Network

PrikaZe informacije o razpoloZzljivih omreznih mapah.

Folders

Actions Prikaze gumba za urejanje (Edit) in odstranjevanje (Remove)
map.

Share Name Prikaze |me”mape v skupni rabl,”kl je bilo vpisano pri ustvarjanju
nove mape “Create New Folder.

Device PrikaZe vrsto naprave in njeno ime.

Folder Prikaze polno pot mape.

Read Access

Prikaze dovoljenja in bralni/pisalni dostop Write Access doloc¢en
mapi.
e “All - no password” je prikazan, ¢e lahko vsi uporabniki
dostopajo do mape.
* “Admin only” je prikazan, ¢e uporabniki potrebujejo geslo za
dostop do mape.

Prikaze, koliko prostora je Se na voljo na napravi USB za

Free Space shranjevanje podatkov.

Used Space Prlkaz_e, kO!IkO prostora je zasedenega na napravi USB za
shranjevanje podatkov.

Total Space PrikaZe, koliko je skupnega prostora na napravi USB za
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shranjevanje podatkov.
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6.7.5

Oznaka

UPORABA MOZNOSTI IZMENJAVA DATOTEK (FILE SHARING)

Opis

Create Network Folder

Ustvarite lahko omrezno mapo. Vpisite ustrezne informacije v
naslednjem pojavhnem oknu.

@ Residential Gateway Configurati.. — H EN

I 192.168.100.1/RgNasCreateFolderPopup.asp?action=«

Network Folder

USB Device USB20USE 20 Flash Device WORK_DOCS w

Share Name

Read Access (@) 4| . ng password Admin only

Write Access (®) Al . no password Admin only

Folder Browse
Apply

Close Window

£2012 Ubee Interactive. All nghts reserved.

Ko kliknete Uveljavi (Apply), bodo tu vpisane informacije
prikazane v tabeli dostopnih omreznih map.

Refresh List

Osvezite seznam omreznih map v skupni rabi.

Uporaba moznosti Vecpredstavnostni streznik (Media Server)
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Stran z veCpredstavnostnim streznikom (Media Server) vam omogoca, da nastavite
streznik DLNA. VecCpredstavnostni streznik mora biti potrjen s certifikatom DLNA.
DLNA (Digital Living Network Alliance) opredeljuje standarde, ki napravam omogocajo
izmenjavo informacij, kot so fotografije, video in glasba. S to moznostjo nastavite
ime veCpredstavnostnega streznika in imena datotek, ki bodo pregledana na napravi
USB za shranjevanje podatkov. Opisi polj so navedeni pod primerom okna.
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UPORABA MOZNOSTI IZMENJAVA DATOTEK (FILE SHARING)

CableModem Telephony Logout
This page controls configuration and scanning of the cable modem's media server
Basic Settings
Media Server * Enabled Disabled Scanning Status: READY
= Media Server Name EVMAZTN-OMS
BTN | Aoy Basic Setiings
Scan Settings
* Scan All Files
Scanning Method
Scan Files By Type
Available File Types Selected File Types
Video audio Image Other Video audio Image Other
Parental Control ] 39p bmp
3op2 aac oif
asf ac3 ico
ave aif Jne
i it Upeg
bin atdp g
divx au ped
dv cda png
e dis pnm
hdmav flac ppm
iso 16 qif
miv Ipem qti
m2t mda qtif
m2ts mid tif
mv mka tiff
mdp mp!
mitv mp2
mjpeg mp3
mipg mpd
miky mpc
mov ogg
mp2p pem
mp2t ra
mp2y ram
mpd m
mpdps i
mpe snd
mpeg wav
mpeg2 wave
mpegd wina
mpg
mpg2
mpgd
agm
at
L >
Selected > | Selected >| | Selected >| | Selected > < Selected < Selected < Selected < Selected
All Video >> | All Audio >>| | Allimage >> | All Other >> << All Video | | << All Audio | | << All Image | | << All Other
Add All Types »»> <<< Remave All Types
Enable scheduled scanning every o minutes
Apply Scan Settings
Scan Naw

Oznaka

Opis

Osnovne nastavitve

Media Server

Prikaze, ali je vecpredstavnostni streznik vklopljen ali ne.

Media Server Name

Prikaze ime velpredstavnostnega streznika, ki bo prikazano na
predvajalnikih.

Apply Basic Settings

Uveljavi osnovne nastavitve, ki ste jih izbrali.

Nastavitve skeniranja

Scanning Method
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Tu lahko nastavite nacin pregledovanja, in sicer pregled vseh
datotek (Scan All Files) ali pregled po vrstah datotek (Scan Files
By Type).
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6.8

6.8.1

UPORABA MOZNOSTI STARSEVSKI NADZOR (PARENTAL CONTROL)

Oznaka Opis

Prikaze seznam vseh razpolozljivih vrst datotek na ve¢predstav-
nostnem strezniku.

Kategorije datotek, ki so na voljo, vkljucujejo video, zvok, slike in
drugo.

Available File Types Pod vsako kategorijo datotek lahko izberete specifi¢ne vrste
datotek, ki jih zelite poiskati. Prav tako lahko izberete pregled
vseh vrst datotek v izbrani kategoriji. Ko jih izberete, se bodo te
vrste datotek prikazale v razdelku z izbranimi vrstami datotek
(Selected File Types).

. PrikaZe vrste datotek, ki so bile izbrane v razdelku Available File
Selected File Types

Types.
Enable scheduled |zberite to polje za vklop rednega pregledovanja. Vpisite every X
scanning minutes interval pregledovanja v minutah.
Apply Scan Settings Uveljavi nastavitve pregledovanja, ki ste jih nastavili.

S klikom na ta gumb boste sprozili pregled vsebin na

Scan Now N .
vecpredstavnostnem strezniku.

Uporaba moznosti StarSevski nadzor (Parental Control)

Moznosti starSevskega nadzora vam omogocajo, da nadzirate dostop do interneta
za uporabnike v omrezju EVW327N. Meni starSevskega nadzora vam omogoca, da:

*  Omejite dostop z uporabniskim imenom in geslom
* Blokirate dolocene spletne strani z uporabo klju¢nih besed
e Dolocite dneve in obdobja, ko lahko uporabniki dostopajo do interneta

Koraki

Za dostop do menija za starSevski nadzor:

1.V glavnem meniju kliknite moznost Prehod (Gateway).

2. V levem meniju izberite moznost StarSevski nadzor (Parental Control).
3. lzbirate lahko med naslednjimi moznostmi:

e Nastavitev uporabnika (User Setup)
e Osnovne nastavitve (Basic Setup)
« Casovni filter (Time Filter)

Uporaba moznosti nastavitve uporabnika (User Setup)

Z moznostjo nastavitve uporabnika (User Setup) lahko nastavite, kateri uporabniski
racuni se lahko povezejo z vasim fiksnim ali brezzi¢nim omrezjem. Prav tako lahko
nastavite lastnosti povezave. Opisi polj so navedeni pod primerom okna.
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m UPORABA MOZNOSTI STARSEVSKI NADZOR (PARENTAL CONTROL)

CableModem Telephony Gateway Logout

This page allows configuration of users. White List Only' feature limits the user o visit only the sites, spacified in the Allowed Domain List of hisfher content ule.

Device Control

Add User

File Sharing User Settings

1. Default v Enable Remove User

User Setup Password

Re-Enter Password

[Trusted User Enable

E z

Content Rule White List Access Only

Time Accass Rule

Session Duration 0 min

Inactivity tme ] min

Apply

Trusted Computers.

Optionally, the user profile displayed above can be assigned

to a computer to bypass the Parental Control login on that computer,
00 :00 00 :00 :00 :00 Add

No Trusted Computers

Remove

Oznaka Opis

User Configuration

Dolo¢a uporabniske racune:

» Zaizbiro obstojecega uporabnika ga izberite iz spustnega
menija User Settings.

Ce zelite dodati novega uporabnika, vpisite ime uporabnika in

Add User kliknite Dodaj uporabnika (Add User).
Remove User Upostevaijte, da uporabnisko ime ne more vsebovati
Enable presledkov.

Za aktivacijo izbranega uporabnika izberite moznost Enable.

* Uporabnika odstranite tako, da izberete njegovo ime s
spustnega menija in kliknete Odstrani uporabnika (Remove

User).
Dolocite geslo za izbranega uporabnika. Geslo je zahtevano,
Password Ce se uporabnik poskusa z internetom povezati preko prehoda
EVW327N.
Re-Enter Password Za potrditev ponovno vpisite geslo.

Uporabnike lahko prav tako potrdite kot zaupanja vredne
uporabnike (Trusted User), kar pomeni, da bo imel ta uporabnik
Trusted User dostop do interneta, ne glede na nastavljene filtre. S to moznostjo
lahko uporabniku omogocite neomejen dostop, ob tem pa
obdrzite vse prejSnje nastavitve.

Prikaze se spustni meni z obstojecimi pravili glede vsebine, ki
Content Rule opredeljujejo, katere spletne strani lahko uporabnik obisce in
katerih ne.

Omogoca vklop moznosti, ki dovoljuje le obiske dovoljenih strani.
Ce ste ustvarili pravilo s ¢rnim seznamom (prepovedane strani) in
White List Access Only belim seznamom (dovoljene strani), izberite moznost dostopa le
do strani z belega seznama (White List Access Only) in EVW327N
bo pravilnik uveljavil za izbranega uporabnika.
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Oznaka

UPORABA MOZNOSTI STARSEVSKI NADZOR (PARENTAL CONTROL)

Opis

Time Access Rule

|zberite pravilo omejenega dostopa do interneta za izbranega
uporabnika.

Session Duration

Tu lahko v minutah vpiSete ¢as, po katerem bo uporabnikova seja
potekla. Ko seja potece, se lahko uporabnik ponovno prijavi za
novo sejo enake dolzine.

Inactivity Time

Nastavite lahko vrednost ¢asovne omejitve, ko je uporabnik
neaktiven na internetu. Ko se Cas iztece, je uporabnikova
povezava z internetom prekinjena.

Apply

Shranite vse spremembe.

Trusted Computers

Dolocite zaupanja vredne gostitelje, za katere starSevski nadzor
ne velja.

Vpisite naslov MAC zaupanja vrednega gostitelja in kliknite Dodaj

Add (Add) za vklop naprave kot zaupanja vrednega racunalnika.
Odstrani zaupanja vreden racunalnik, ko ga izberete na seznamu
Remove A
in kliknete Remove.
6.8.2 Uporaba moznosti Osnovne nastavitve (Basic Setup)

Moznost osnovne nastavitve (Basic Setup) vam omogoca, da vklopite starSevski
nadzor in izberete pravila za blokiranje nekaterih spletnih strani in vsebin. Ko
spremenite nastavitve starSevskega nadzora, kliknite na ustrezni gumb za uveljavitev
(Apply), dodajanje (Add) ali odstranjevanje (Remove) novih nastavitev. Za ogled
trenutno aktivnih nastavitev osvezite stran v brskalniku. Opisi polj so navedeni

pod primerom okna.

CableModem Telephony

Device Control

Ba

asic Selup

File Sharing

Time Fitter

This page allows basic selection of rules which block certain Intenet content and certain Web sites. When you change your Parental Control seflings, you must|
click 0N the appropriate “Apph, “Add" of “Remove” button for your new Setings 1o take effect Ifyou refresh your Browser's display, you will See the curenty acti
sefings.

Parental Control Activation
[This bax must be checked to turn on Parental Control
Enable Parental Control Apply

Add New Policy
Content Policy List
1. Default ¥ || Remove Palicy
Keyword List Blocked Domain List Allowed Domain List
anonymizer anonymizer.com
Add Keyword Add Domain Add Allowed Domain
Remaove Keyword Remove Domain Remove Allowed Domain

Override Password
If you encounter a blocked websits, you can override the blodk by entering the following password

Passwaord

Re-Enter Passward | ++====-

lAccess Duration 30
Apply
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Oznaka

UPORABA MOZNOSTI STARSEVSKI NADZOR (PARENTAL CONTROL)

Opis

Enable Parental
Control

Ko izberete polje in kliknete Apply, se bo aktiviral starSevski
nadzor.

Apply

Shrani vse spremembe na zaslonu in aktivira starSevski nadzor, ¢e
izberete to polje.

Nastavitve pravilnikov dostopa do vsebin

Add New Policy

Doda pravilnik na seznam pravilnikov. Vpisite ime pravilnika in
kliknite Dodaj nov pravilnik (Add New Policy). UpoSstevajte, da ime
pravilnika ne more vsebovati presledkov.

Content Policy List

Tu si oglejte seznam obstojecih pravilnikov, ki jih lahko izberete.

Remove Policy

|zbriSe pravilnik s seznama pravilnikov za blokiranje vsebine.
|zberite pravilnik in kliknite Odstrani pravilnik (Remove Policy).

Keyword List

Prikaze seznam klju¢nih besed, s katerimi lahko blokirate naslove
spletnih strani, ki vsebujejo te besede.

Keyword List

Prikaze seznam klju¢nih besed, s katerimi lahko blokirate naslove
spletnih strani, ki vsebujejo te besede.

Add Keyword

Tu dodate klju¢no besedo na seznam klju¢nih besed. V polje
vpisite besedo in pritisnite gumb Dodaj klju¢no besedo (Add
Keyword). Klju¢na beseda je nato dodana na seznam.

Remove Keyword

Odstranite klju¢no besedo s seznama. Izberite klju¢no besedo in
kliknite gumb Odstrani klju¢no besedo (Remove Keyword).

Blocked Domain List

Prikaze spletne domene (na primer, nezelena.si), za katere lahko
blokirate dostop.

Add Domain

Doda domeno na seznam blokiranih domen. Vpisite domeno v
polje in pritisnite gumb za dodajanje domene (Add Domain).
Domena je nato dodana na seznam.

Remove Domain

Odstrani domeno s seznama blokiranih domen. Izberite domeno
in kliknite gumb za odstranjevanje domene (Remove Domain).

Allowed Domain List

Prikaze spletne domene (na primer, varna.si), za katere lahko
uporabnikom dovolite le dostop do teh domen.

Add Allowed Domain

Doda domeno na seznam dovoljenih domen. Vpisite domeno
v polje in pritisnite gumb za dodajanje domene (Add Allowed
Domain). Domena je nato dodana na seznam.

Remove Allowed
Domain

Odstrani domeno s seznama dovoljenih domen. Izberite domeno
in kliknite gumb za odstranjevanje domene (Remove Allowed
Domain).

Override Password

Ce naletite na blokirano spletno stran, se lahko blokadi izognete z
vpisom gesla.

Password

Vpisite geslo, s katerim se boste izognili blokadi spletne strani.

Re-Enter the Password

Ponovno vpisite geslo in ga s tem potrdite.

Access Duration

Tu lahko vpiSete trajanje (v minutah) dostopa do blokirane strani
po tem, ko ste se blokadi izognili z vpisom gesla.

Apply
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Shrani spremembe gesla in ¢as dovoljenega dostopa.



m UPORABA MOZNOSTI STARSEVSKI NADZOR (PARENTAL CONTROL)

6.8.3 Uporaba moznosti Filtriranje glede na ¢as (Time Filter)

Uporabite moznost filtriranja glede na ¢as (Time Filter) za nastavitev pravilnikov
dostopa, s katerimi blokirate dostop do interneta v dolocenem obdobju. Polja so
pojasnhjena po primeru okna.

CableModem Telephony Gateway Legout
o |
This page allows configuration of ime access policies 10 block all intemet traffic to and from specific network devices based on time of day seftings.
e —)
Create a new policy by giving it a descriptive name, such as 'Weekend' or "Working Hours'
“ Add New Policy
Time Access Policy List
m Mo filters entered ¥ Enabled Remove
Days to Block
Everyday Sunday Monday || Tuesday
m Wednesday ' Thursday ' Friday Saturday
Time to Block
All day
Start: 12 {hour) 00 (min) | AM ¥
End: 12 (hour) 00 (min) | AM ¥
Ports to Block
Enabled
Port Start: 0
Port End: 0
Protocol:  WOP +
Apply
Oznaka Opis

Nastavitve pravilnikov ¢asa dostopa

Doda nov pravilnik ¢asovne omejitve dostopa. Vpisite ime
Add New Policy pravilnika in kliknite na gumb za dodajanje novega pravilnika
(Add New Policy).

Time Access Policy List PrikaZe obstojece pravilnike v spustnem seznamu.

Aktivira pravilnik. 1z spustnega seznama izberite pravilnik in za

Enabled vklop Kliknite Enabled.

Odstrani pravilnik. 1z spustnega seznama izberite pravilnik in za
Remove . R

odstranjevanje kliknite Remove.
Days to Block Tu lahko izberete dneve, ko bo blokiran dostop do interneta.

Opredeli ¢as za blokiranje dostopa:

» Za blokiranje ¢ez ves dan, kliknite moznost All Day za popolno

Time to Block: blokado na izbrane dneve.

All day or a specific - . .
time frame » Za blokiranje dolo¢enega ¢asovnega obdobja na izbrane dneve,

vpiSite zacetni ¢as (Start time) in kon¢ni ¢as (End time). Pri
vsakem izberite Se jutro (AM) ali popoldne (PM).

Opredeli razpon vrat za blokiranje, e je izbrana moznost Enabled.
* Port Start: VpiSite zacetno Stevilko vrat za blokiranje.

Ports to Block « End Port; Vpisite kon&no Stevilko vrat za blokiranje.
* Protocol: Izberite vrsto protokola. Moznosti so UDP, TCP ali
oboje (Both).
Apply Shranite vse spremembe.
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